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1. OBJETIVO:

Establecer los lineamientos para anonimizar las bases de datos que las Unidades
Administrativas utilizaran como insumo para publicar o compartir informacién de interés con
los solicitantes.

2. ALCANCE:

Inicia con el requerimiento de la base de datos o informacién de la parte interesada, recibido
por la Unidad Administrativa y termina con la entrega al solicitante de la base de datos o
informacién anonimizada.

3. RESPONSABLE:

Es responsabilidad del Subdirector de Informacion y Caracterizacion y del Profesional
Universitario de Informacién y Caracterizacién, la adecuada adopcion, aplicacion y
actualizacion de este instructivo.

4. DEFINICIONES Y TERMINOS:

Anonimizacién de microdatos: proceso técnico que consiste en transformar los datos
individuales de las unidades de observacion, de tal modo que no sea posible identificar
sujetos o caracteristicas individuales de la fuente de informacion, preservando asi las
propiedades estadisticas en los resultados” (Decreto 1743 de 2016: Art. 2.2.3.1.1. Funcién
Publica).

La finalidad de la anonimizacion es impedir que, a partir de una informacién o de una
combinacion de informaciones, se logren identificar sujetos individuales ya sean individuos,
empresas o establecimientos, u otro tipo de unidades de observaciéon en un archivo de
microdatos (Morales, B. 2017, como se cité en DANE, 2018).

Atributo: también denominado campo de datos, columna de datos o variable. Una
informacion que se puede encontrar en los registros de datos de un conjunto de datos. El
nombre, el sexo y la direccién son ejemplos de atributos (ETITC, 2020).

Base de datos: conjunto o coleccion de datos interrelacionados entre si, que se utilizan para
la obtencién de informacion de acuerdo con el contexto de los mismos y que son
almacenados sistematicamente para su posterior uso” (Sistema de Consultas de Conceptos
del DANE, 2018, como se cito en DANE, 2018).

Revisado por: Subdirector(a) de Informacion y|Aprobado por: Director(a) Departamento
Caracterizacién Administrativo de Planeacion




Cédigo: GU-SI-02

GUIA BASICA PARA LA ANONIMIZACION | Version: 01
DE LAS BASES DE DATOS

Fecha de actualizacion:
31/08/2022

Conjunto de datos: un conjunto de registros de datos. Conceptualmente similar a una tabla
en una base de datos relacional tipica u hoja de calculo, que tiene registros (filas) y atributos
(columnas) (ETITC, 2020).

Grupos de Interés: individuos u organismos especificos que tienen un interés especial en
la gestién y los resultados de las organizaciones publicas. Comprende, entre otros,
instancias o espacios de participacion ciudadana formales o informales (DAFP, 2019).

Grupos de valor: personas naturales (ciudadanos) o juridicas (organizaciones publicas o
privadas) a quienes van dirigidos los bienes y servicios de una entidad (DAFP, 2019).

Identificacion indirecta: la que puede tener lugar como consecuencia de informacién de
una o varias fuentes que por si misma o en combinacion de otros factores puede permitir la
reidentificacion de las personas cuando sus datos hubieran sido anonimizados. Por ejemplo,
la combinacion de sexo, edad, lugar de nacimiento y padecimiento de una determinada
enfermedad pueden permitir la identificacion indirecta de una persona concreta (Agencia
Espafola de Proteccion de Datos, 2016).

Informacién estadistica: conjunto de resultados y la documentacién que los soportan, que
se obtienen de las operaciones estadisticas y que describen o expresan caracteristicas
sobre un elemento, fendmeno u objeto de estudio” (DANE, 2017).

Microdato: cada uno de los datos sobre las caracteristicas de las unidades de estudio de una
poblacién (individuos, hogares, establecimientos, entre otras) que se encuentran consolidados
en una base de datos” (Decreto 1743 de 2016: Art. 2.2.3.1.1. Funcion Publica)’.

Proceso estadistico: conjunto sistematico de actividades encaminadas a la produccion de
estadisticas que comprende, entre otras, la deteccion de necesidades, el disefio, la
recoleccion, el procesamiento, el analisis y la difusion” (Decreto 1743 de 2016: Art. 2.2.3.1.1.
Funcién Publica).

Reidentificacion: identificar a una persona a partir de un conjunto de datos anonimizados.
La reidentificacion espontanea se refiere a la reidentificacién no intencionada debido a un
conocimiento especial de las personas (ETITC, 2020).

Registro administrativo: conjunto de datos que contiene la informacion recogida y
conservada por entidades u organizaciones en el cumplimiento de sus funciones o
competencias misionales” (Decreto 1743 de 2016: Art. 2.2.3.1.1. Funcién Publica).

Seudonimizacion: la técnica de reemplazar un identificador con un valor no relacionado,
pero tipicamente todavia unico (ETITC, 2020).

Operacion estadistica: aplicacion de un proceso estadistico sobre un objeto de estudio
que conduce a la produccién de informacion estadistica” (Decreto 1743 de 2016: Art.
2.2.3.1.1).
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5. CONTENIDO:

5.1 Proceso de anonimizaciéon de bases de datos: La finalidad es eliminar o reducir al
minimo los riesgos de reidentificacion de los datos, manteniendo la veracidad de los
resultados del tratamiento de los mismos, es decir, ademas de evitar la identificacion de los
sujetos, los datos anonimizados deben garantizar que cualquier operacion o tratamiento que
pueda ser realizado con posterioridad a la anonimizacion no conlleva una distorsion de los
datos reales. Un analisis masivo de los datos o macrodatos que puedan derivar de los datos
anonimizados no deberia diferir del analisis que pudiera obtenerse si se realizara con datos
no anonimizados (Agencia Espafola de Proteccion de Datos, 2016).

En el proceso de anonimizacion se debera producir la ruptura de la cadena de identificacion
de las personas. Esta cadena se compone de microdatos o datos de identificacion directa y
de datos de identificacion indirecta. Los microdatos permiten la identificacion directa de las
personas y los datos de identificacion indirecta son datos cruzados de la misma o de
diferentes fuentes que pueden permitir la reidentificaciéon de las personas, como la
informacion de otras bases de datos del mismo u otro responsable, de las redes sociales,
buscadores, blogs, entre otras (Agencia Espafnola de Proteccion de Datos, 2016).

Los procesos de anonimizacion se deben de enfocar desde el concepto de proteccién de
datos desde el disefio, lo que significa que los requisitos de privacidad seran tenidos en
cuenta desde las etapas iniciales del disefio del sistema de informacion o del producto
utilizado para el proceso de anonimizacién y durante todo el ciclo de vida de dicho producto
o sistema de informacion (Agencia Espafiola de Proteccidon de Datos, 2016).

Las pautas que se describen en la presente guia pueden servir de base para que las
unidades administrativas apliquen el proceso de anonimizacién aqui sugerido pero no es una
estructura conceptual u operacional cerrada, sino que el equipo de trabajo de cada unidad
determina si utiliza solo la presente guia o la complementa con otras referencias para
emplear el proceso de anonimizacion en sus bases de datos.

El proceso basico de anonimizacion del que trata la presente guia consta de tres etapas: |)
Conformacion, capacidades y funciones del equipo de trabajo, Il) Técnicas basicas de
anonimizacioén, y lll) Metodologia sugerida de anonimizacion.

A continuacion se describe cada una de las etapas del proceso basico de anonimizacion de
base de datos:

5.1.1 Etapa I: Conformacion, capacidades y funciones del equipo de trabajo.

Cada unidad administrativa debera contar con un equipo de trabajo que tenga acceso y
conocimiento de la base de datos a anonimizar, asi como de otros aspectos relacionados
con la informacién de la unidad. Es importante que este equipo de trabajo cuente con las
siguientes capacidades:
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5.2 Conocer tematicamente el contenido de la base de datos a anonimizar: el fin de
contar con el personal especializado en este equipo de trabajo, es apoyar la toma de decisiones de
la anonimizacion a realizar.

5.3 Identificar claramente las operaciones estadisticas y Registros administrativos
de la Unidad Administrativa: Antes de realizar la anonimizacion de una base de datos, el
equipo de trabajo debera verificar si esta es la resultante de alguna operacion estadistica o
de un registro administrativo:

v Caso1: Resultado de operaciones estadisticas: La entidad tendra que verificar que
la base de datos para la anonimizacién es la resultante de la finalizacion de la Fase de
Ejecucion del Proceso Estadistico. Esto significa que la consistencia de los datos
recolectados debe haber sido validada, segun: i) las técnicas definidas por la entidad
responsable; ii) las variables creadas (o calculadas) a partir de la informacion recolectada; vy,
iif) que se encuentren en la base de datos. En caso de valores faltantes, tendra que verificar
que los métodos de imputacidon hayan sido aplicados.

v Caso 2: Base de datos de registros administrativos: La entidad debe verificar que
la base de datos sea la version mas actual. En este caso, se recomienda que el periodo de
tiempo del registro administrativo que se anonimizara, se defina con base en la periodicidad
de consolidacion de la informacién. Ademas, se recomienda revisar la consistencia y calidad
de la base de datos teniendo en cuenta la seccion Revision de la consistencia de la base de
datos de la Metodologia de Diagndstico de Registros Administrativos.

5.4 Estar al tanto de la normatividad sobre protecciéon de datos e identificacion de
necesidades de la informacién: El equipo de trabajo de la unidad administrativa debe
realizar una revision normativa que pueda afectar la publicacion de la informacion sujeta a
anonimizar; asi mismo, se sugiere identificar las necesidades de informacion que presentan
los usuarios sobre la base de datos. El subproceso se compone de dos pasos:

v Revision de restricciones de publicaciéon de la informacién: Para iniciar esta
actividad, el equipo de trabajo tendra que realizar la revisidon de leyes, decretos,
resoluciones, convenios institucionales, acuerdos de confidencialidad de la informacion,
estatutos y toda la normatividad que fundamenta el origen del registro administrativo o de
la operacion estadistica de la Unidad Administrativa. El resultado de este analisis
determinara si existe alguna norma que impida la publicacion de la informacion de la base
de datos a anonimizar.

Un insumo a tener en cuenta en esta actividad para el equipo de trabajo es el alcance de

las normas asociadas a la confidencialidad de la informacién que tiene impacto sobre las
entidades; por ejemplo el principio de confidencialidad descrito en la Ley Estatutaria 1266
de 2008 o el articulo 2.2.3.3.5 del Decreto 1743 de 2016, en donde se establecen
indicaciones sobre la no exposicion de la identificacion y ubicacion de las unidades de
observacion al momento de publicar informacion, A continuacion se relacionan algunas
normas referentes a la confidencialidad de la informacion:
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Ley Estatutaria 1266 de 2008: El principio de confidencialidad descrito en la ley indica
que “Todas las personas naturales o juridicas que intervengan en la administracion de
datos personales que no tengan la naturaleza de publicos estan obligadas en todo
tiempo a garantizar la reserva de la informacién”.

El articulo 2.2.3.3.5 del decreto 1743 de 2016 establece que “las entidades que
conforman el SEN ..., deberan guardar la confidencialidad de los datos que permitan la
identificacion y/o localizacidon espacial de las fuentes, cuando estos fueren recolectados
exclusivamente para la produccion de las estadisticas oficiales y para fines
estadisticos”.

Identificar las necesidades de los usuarios de la informacién: Este paso tiene como
propoésito realizar una caracterizacion de las necesidades de informacion de los
usuarios sobre la base de datos a anonimizar. En este caso, el equipo de trabajo de la
unidad administrativa, debe tener en cuenta las demandas o requerimientos realizados
por parte de los usuarios.

Se recomienda elaborar un listado que contenga los requerimientos solicitados, las fechas
de solicitud, las variables requeridas, la frecuencia con la que se hacen las solicitudes y las
respuestas dadas a dichos requerimientos.

El equipo de trabajo debe hacer una revisién del historico de las solicitudes, menor a dos
afnos, teniendo en cuenta el volumen de las solicitudes recibidas, la recurrencia y la
frecuencia que tiene cada solicitud. Algunas de las solicitudes que podra revisar el equipo
de trabajo se presentan a continuacion:

Solicitudes de informacion recibidas por distintos usuarios: ciudadanos, academia,
empresas, entidades publicas del orden nacional o territorial, organismos
internacionales, entre otros.

Derechos de peticion radicados en la entidad durante el ultimo afo.

Necesidades de informacioén propias del area tematica de la entidad.

Otro tipo de requerimientos

Con la informacion recolectada, el equipo de trabajo podra clasificar y cuantificar las

VVVYVYY

demandas de informacion, teniendo en cuenta:

Tipo de usuarios

Tipo de solicitudes

Variables solicitadas

Nivel de desagregacion requerido de la informacion

Periodos de la informacién (tiempo en afios) o bases con determinados cortes
» Frecuencia de las solicitudes
» Obijetivo, finalidad, uso de la informacién requerida
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5.4.1.1 Aplicar las técnicas de anonimizacién a las bases de datos:

Una ventaja de publicar las bases anonimizadas para la entidad, es la disminucion de las
cargas operativas para responder solicitudes de informaciéon que pueden ser repetitivas o
recurrentes.

5.5 Etapa ll: Técnicas basicas de anonimizacion.

En esta etapa se describen las técnicas de anonimizacion, los casos en los cuales se debe
aplicar cada una y la manera correcta de hacerlo, se realizaran ejemplos para una mayor
ilustracion.

Cabe anotar que para esta etapa se tomd como base, el Manual de anonimizacion de datos
GSI-M-02 version 1 de diciembre de 2020, propuesto por la Escuela Tecnoldgica Instituto
Técnico Central.

A continuacion se relacionan las técnicas de anonimizacion como son: 1) Supresion de
atributos, 2) Supresién de registros, 3) Enmascaramiento de caracteres, 4)
Seudonimizacion, y 5) Generalizacion.

5.5.1.1 Supresion de atributos.

La supresion de atributos consiste en la eliminacién de una columna de datos o variables,
contenidas en una base de datos u hoja de calculo, esta técnica se puede emplear cuando
no se necesita un atributo en el conjunto de datos anonimizados.

Se recomienda aplicar esta técnica al inicio de la anonimizacién de las bases de datos,
puesto que es muy facil de ejecutar y disminuye la posibilidad de identificacion de las
unidades de observacién de los atributos, como son: Nombre, sexo, direccion, numero
identificacion, entre otras.

Su aplicacion debe realizarse eliminando los atributos o si el esquema de la base de datos
debe mantenerse para no afectar las caracteristicas técnicas de la base de datos, se
procede a borrar los datos y si es necesario el encabezado. Teniendo en cuenta que es una
eliminacion real y no un simple ocultamiento de la columna.

Este es el tipo mas fuerte de técnica de anonimizacion, porque no hay forma de recuperar
la informacion de tal atributo.

Ejemplo N° 1: A continuacion se presenta un conjunto de datos, el cual contiene las
calificaciones de los examenes de diferentes materias (un examen de un estudiante por
cada materia) de los estudiantes del grado 11° de una Institucion Educativa. Es de anotar
que el solicitante de la informacidn, solo necesita analizar las calificaciones de las pruebas
por cada profesor pero sin considerar a los estudiantes ni las materias.
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Tabla N° 1. Calificaciones estudiantes grado 11°.

Estudiante Profesor Materia Calificacion

Alejandra Zapata G. Andrés Villareal Espariol 5.0
Mario Escobar A. Andrés Villareal Espafiol 2.3
Fernanda Restrepo José A. Jaramillo Matematicas 4.7
Carolina Hernandez José A. Jaramillo Matematicas 3.1
Javier Bermudez C. Tatiana Rios A. Quimica 4.2
Lina M. Castro Tatiana Rios A. Quimica 3.9
Camilo A. Urrego Z. Tatiana Rios A. Quimica 4.2

Fuente: Adaptado de (ETITC, 2020).

Para anonimizar la situacion planteada en el ejemplo 1, utilizando la técnica de supresion,
se debe eliminar los atributos “Estudiante” y “Materia”, quedando la base de datos
anonimizada de la siguiente manera:

Tabla N° 2. Calificaciones estudiantes grado 11° (anonimizada).

Profesor Calificacion
Andrés Villareal 5.0
Andrés Villareal 2.3
José A. Jaramillo 4.7
José A. Jaramillo 3.1
Tatiana Rios A. 4.2
Tatiana Rios A. 3.9
Tatiana Rios A. 4.2

Fuente: Adaptado de (ETITC, 2020).

5.5.1.2 Supresion de registros.

Consiste en la eliminacién de una fila o registro completo de un conjunto de datos. Esta
técnica perturba a diferentes atributos al mismo tiempo, por lo que se debe tener cuidado
al momento de suprimir el registro, de manera que no se afecte la informacion solicitada
por el usuario o que la entidad desea publicar.

Se debe utilizar en la eliminacion de registros atipicos que son unicos 0 no cumplen con
otros criterios y no se debe tener en el conjunto de datos anonimizados. Esta técnica se
puede utilizar antes o después de aplicadas otras técnicas como la de generalizacion.

Para hacer uso de esta técnica se debe eliminar todo el registro atipico o que contiene
informacion que no es relevante para el solicitante o para la publicacién que la entidad

desea realizar.

Ejemplo N° 2: Tomando como referencia la base de datos del ejemplo N° 1, un usuario
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solicita la informacion de las calificaciones de los estudiantes para analizar las puntuaciones
de las materias de matematicas y quimica por cada profesor pero sin considerar a los
estudiantes.

Para aplicar la técnica de supresion de registros en este ejemplo, se debe eliminar las filas
que contengan la materia “espafiol, dado que el solicitante no requiere los nombres de los
estudiantes y para seguir con un procesos de anonimizacion mas exigente, la entidad debe
proceder con la eliminacién de la columna “Estudiante”, empleando asi la técnica de
supresion de atributos, a continuacion se observa como queda la base de datos
anonimizada aplicando dos técnicas.

Tabla N° 3. Calificaciones de matematicas y quimica estudiantes grado 11°
(anonimizada).

Profesor Materia Calificacion
José A. Jaramillo Matematicas 4.7
José A. Jaramillo Matematicas 3.1

Tatiana Rios A. Quimica 4.2
Tatiana Rios A. Quimica 3.9
Tatiana Rios A. Quimica 4.2

Fuente: Adaptado de (ETITC, 2020).
5.5.1.3 Enmascaramiento de caracteres.

Su objetivo es ocultar a partir de simbolos como el asterisco (*) o una equis (X) algunos
caracteres de un valor de datos.

Esta técnica debe usarse en los casos donde el valor de los datos estd compuesto por una
serie de caracteres y al ocultar parte de estos, garantiza la anonimizacion deseada y
dificulta en gran medida la reidentificacion.

La forma de empleo de esta técnica se realiza reemplazando los caracteres apropiados con
un simbolo que debe escogerse, asi mismo se debe establecer un numero fijo o variable
de caracteres a reemplazar, por ejemplo, para numeros de tarjetas de crédito se utiliza un
numero de caracteres fijo y para las direcciones de correo electronico se utiliza un niumero
de caracteres variables.

Se debe tener en cuenta si la longitud de los datos originales proporciona informacién sobre
los datos originales. El conocimiento de la materia es fundamental, especialmente para el
enmascaramiento parcial, a fin de garantizar que los datos correctos estén enmascarados.
En cuanto al enmascaramiento completo, el atributo podria suprimirse alternativamente a
menos que la longitud de los datos sea de alguna relevancia.

Ejemplo N° 3: A continuacion se muestra el numero de identificacion de los estudiantes de
diferentes cursos de una Institucion Educativa de Itagtii, quienes aprobaron el afo cursado.
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Tabla N° 4. Calificaciones promedio de Octavo (8) a once (11) grado.

N° Identificacion Promedio Curso
1023358625 4.3 10
1023359729 3.9 11
1026789237 4.6 8
1026925823 3.7 9
1027125954 4.0 10

Fuente: Adaptado de (ETITC, 2020).

Luego de aplicar la técnica de enmascaramiento de caracteres a la columna “N°
Identificacion” de la Tabla N° 4, se obtiene como resultado la tabla N° 5 ya anonimizada:

Tabla N° 5. Calificaciones promedio de Octavo (8) a once (11) grado
(anonimizada).

N° Identificacion Promedio Curso
TOXXXXXXXX 4.3 10
TOXXXXXXXX 3.9 11
TOXXXXXXXX 4.6 8
TOXXXXXXXX 3.7 9
TOXXXXXXXX 4.0 10

Fuente: Adaptado de (ETITC, 2020).
5.5.1.4 Seudonimizacién (codificacion).

Radica en la sustitucién de datos de identificacion (Nombre, numero de cédula, NIT, entre
otros) por valores numéricos, alfabéticos o alfanuméricos que deberan inventarse. La
seudonimizacién también denominada “codificacion”, puede ser irreversible o reversible.

La seudonimizacion irreversible ocurre cuando los valores originales se eliminan
permanentemente, es decir no se hace respaldo de los datos originales, mientras que la
seudonimizacion reversible se presenta cuando el propietario de los valores originales los
guarda correctamente y de ser necesario los recupera para vincularlos al seudénimo.

Un mismo individuo puede ser representado con el mismo seuddnimo (codificacion creada)
en diferentes conjuntos de datos, esto se denomina seuddnimos persistentes, asi mismo,
es posible emplear variados seudonimos para representar a un mismo individuo en diversos
conjuntos de datos, esto con el fin de reducir la probabilidad de reidentificacion al confrontar
los valores con los diferentes conjuntos de datos. Los seuddénimos también se pueden
generar de forma aleatoria o determinista.

Para utilizar esta técnica, se deben reemplazar los valores de los atributos respectivos con
valores creados, por lo tanto, se debe realizar previamente una lista de valores inventados
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y escoger aleatoriamente de dicha lista con el fin de sustituir cada uno de los valores
originales. Los valores inventados no deben tener relacion con los valores originales.

Al asignar seuddnimos se recomienda no volver a utilizar seudénimos utilizados
anteriormente, sobre todo si fueron originados al azar. También se debe evitar el uso del
mismo generador de seuddnimos sobre varios atributos.

Ejemplo N° 4: Un ciudadano solicita las calificaciones de los estudiantes que ocuparon el
primer lugar al finalizar el afio escolar 2021 de una Institucién Educativa en el Municipio de
Itagui, con el fin de garantizar la proteccién de los datos sensibles de los estudiantes se
debe aplicar la seudonimizacion a los nombres de estos.

Tabla N° 5. Calificaciones estudiantes (8° - 11°) que ocuparon primer puesto

en 2021.
Estudiante Grado Calificacion

Sandra Maria Posada 9 41
Oscar Arboleda R. 10 3.9
Carlos Bedoya M. 9 4.7
Manuela Lopez O. 8 4.3
Luis Carlos Benjumea 11 4.5
Laura P. Jaramillo 10 3.7
Juan C. Montes 8 4.9

Fuente: Adaptado de (ETITC, 2020).

Luego de anonimizar el conjunto de datos empleando la técnica de seudonimizacién, se
obtiene como resultado la tabla N° 6:

Tabla N° 6. Calificaciones estudiantes (8° - 11°) que ocuparon primer puesto
en 2021 anonimizada.

Estudiante Grado Calificacion
542015 9 4.1
029463 10 3.9
348213 9 4.7
410078 8 4.3
958647 11 4.5
106925 10 3.7
675213 8 4.9

Fuente: Adaptado de (ETITC, 2020).
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5.5.1.5 Generalizacion.

Busca disminuir la precision de los datos con el fin de evitar la reidentificacién de
informacion sensible a partir del cruce de diferentes bases de datos a los que pueda acceder
un tercero, un ejemplo simple de esta técnica, se observa cuando a la entidad le solicitan
informacion de un determinado tema y la base de datos que posee el municipio cuenta con
atributos como la edad y la ubicacion de personas, por lo tanto al emplear la generalizacion,
lo que se hace es generar un rango de edad y una direccidn mas general por cada registro
relacionado con el atributo correspondiente. Esta técnica también se conoce como
recodificacion.

La técnica de generalizacién se recomienda usar para aquellos valores de los datos que
pueden recodificarse y el conjunto de datos resultantes, es util para el solicitante o para el
fin (publicacion) que lo requiera la organizacion.

Para implementar esta técnica, el equipo de trabajo de la unidad administrativa debera crear
categorias de datos y reglas apropiadas para traducir datos. Se recomienda que después
de aplicar la técnica de la generalizacion, se eliminen (técnica supresion de registros)
aquellos registros que se puedan leer o identificar facilmente, de manera que el solicitante
no pueda llegar a los datos originales. Asi mismo se deben disefiar rangos de datos con
tamanos adecuados, toda vez que los rangos de datos que son demasiado grandes se
pueden "modificar" mucho, mientras que los rangos de datos que son demasiado pequefios
se modifican levemente, facilitando la identificacidon de los valores originales.

Al momento de crear los rangos se debe establecer un valor superior y uno inferior, los
cuales se extraen de la informacién con la cuenta la entidad, un ejemplo tipico se encuentra
en la estratificacion, pues las unidades residenciales del municipio de ltagui estan
clasificadas en cuatro 4 estratos (1 Bajo bajo, 2 Bajo, 3 Medio Bajo, 4 medio) entonces el
limite inferior sera >=1y el limite superior es <=4, entre estos valores se definen los rangos
propuestos por el equipo de trabajo. A continuacion se ilustra un ejemplo de aplicacion de
la técnica de generalizacion.

Ejemplo N° 5: Tomando como referencia el ejemplo N° 4, especificamente la tabla N° 6, la
cual cuenta con el nombre de los estudiantes (a los cuales se les aplicé previamente la
técnica de seudonimizacion), el curso y las calificaciones de cada uno.

Primero se crea el rango para cada registro relacionado con el atributo “Grado”, teniendo
en cuenta el limite inferior y superior de los mismos.
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Tabla N° 7. Creacién de rangos de los grados de una Institucion Educativa
de ltagui
Grado original Rango de Grado creado
Limite Inferior >=6
6 6-7
7 7-8
8 8-9
9 9-10
10 10-11
11 10-11
Limite superior <=11

Fuente: Adaptado de (ETITC, 2020).

Luego de la generalizacién del grado de la Instituciéon Educativa de Itagui, Asi quedaria el
conjunto de datos anonimizado:

Tabla N° 8. Calificaciones estudiantes (8° - 11°) que ocuparon primer puesto
en 2021 anonimizada con técnica de generalizacion.

Estudiante Grado Calificacion
542015 9-10 4.1
029463 10-11 3.9
348213 9-10 4.7
410078 8-9 4.3
958647 10-11 4.5
106925 10-11 3.7
675213 8-9 4.9

Fuente: Adaptado de (ETITC, 2020).

5.5.2 Metodologia sugerida de anonimizacion.

A continuacion se relaciona una serie de pasos recomendamos para que los equipos de
trabajo de cada Unidad Administrativa ejecuten la debida anonimizacion de las bases de
datos, dichos pasos fueron adaptados a partir del Manual de anonimizacion de datos GSI-
M-02 version 1 de diciembre de 2020, propuesto por la Escuela Tecnoldgica Instituto
Técnico Central.

5.5.2.1 Determinar la forma de publicacion de la base de datos o conjunto de datos
anonimizados.

El equipo de trabajo de la unidad administrativa, debera definir los canales de comunicacion
(correo electrénico, correo certificado, pagina web, redes sociales, entre otros) para publicar
o compartir el conjunto de datos anonimizados, para ello debera establecer si estos son de
interés publico (cualquier persona) o no publico (solo le interesa a la(s) persona(s) o
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entidad(es) solicitante(es)).
5.5.2.2 Evaluar la posibilidad de reidentificacion de los datos sensibles originales.

El equipo a cargo de la anonimizacion realizara las pruebas necesarias (un ejemplo es el
cruce de bases de datos a las cuales tiene acceso la ciudadania en general versus la
informacioén anonimizada resultante).

5.5.2.3 Clasificar los atributos de los datos.

Los responsables de la anonimizacion del conjunto de datos, los deberan clasificar como
identificadores directos, identificadores indirectos o no identificadores, toda vez que esto
incide en la forma como se ejecutaran posteriormente los atributos.

5.5.2.4 Eliminar atributos no utilizados.

El equipo responsable, debera eliminar permanentemente de la base de datos
anonimizada, cualquier atributo que no sea requerido para el objetivo por el cual requirio el
solicitante la informacion, esto con el fin de reducir el riesgo de identificacion de los datos
originales.

5.5.2.5 Anonimizar identificadores directos e indirectos.

Para anonimizar los identificadores directos e indirectos, se realiza aplicando las diferentes
técnicas de anonimizacion y en cuando sea conveniente se emplean en combinacion. Cabe
anotar que los registros atipicos de ser posible se deben eliminar, para ello lo debe analizar
el equipo de trabajo.

5.5.2.6 Realizar una mayor anonimizacion de ser necesario.

Una vez ejecutado los 5 pasos anteriores, en caso de que los responsables de la
informacion anonimizada observen una alta posibilidad de reidentificacion de los datos
originales, se recomienda aplicar mas anonimizacion empleando las técnicas antes
descritas y repitiendo los 5 pasos previamente indicados.

5.5.2.7 Evaluar el resultado de la informacién anonimizada.

El equipo de trabajo debera analizar la base de datos anonimizada con el fin de evaluar si
esta satisface el objetivo buscado por el solicitante o el propuesto por la entidad si es para
hacerla publica. De no cumplir con dicho objetivo, se debe replantear el proceso de
anonimizacion ejecutado o se puede determinar si la anonimizacion para el conjunto de
datos de interés es factible o no, toda vez que se pueden presentar la imposibilidad de
anonimizar los microdatos. En estos casos los responsables tendran que analizar la
normatividad y procedencia para compartir la informacion a pesar de los riesgos
encontrados.
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5.5.2.8 Documentar el proceso de anonimizacién

El equipo de trabajo definido por la Unidad Administrativa, debera documentar los
pormenores del proceso de anonimizacion, estandares utilizados y los controles
establecidos para futuras aplicaciones.

La importancia de documentar este proceso, les facilitara a los equipos de trabajo el
analisis, el sostenimiento, la actualizacion y las auditorias internas o externas a los que
sean sometidos. Es de anotar, que la documentacion resultante de este proceso de
anonimizacion debe protegerse y estar segura, puesto que a partir de los estandares

definidos en dicho proceso se podria llegar faciimente a la reidentificacion de los datos.
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7. CONTROL DE REGISTROS:

Lugar de VI Disposicion
Cédigo | Nombre | Responsable . Recuperaciéon |[Proteccién de .
Almacenamiento Retencion Final
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8. CONTROL DE CAMBIOS:

Version Fecha de Aprobacién Descripcion del cambio
01 31/08/2022 Creacién del documento
9. ANEXOS:
No aplica
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