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1. OBJETIVO:

Gestionar el respaldo y la custodia de la informacion sensible, para resguardar la
confidencialidad, integridad y disponibilidad de la informacion corporativa de la Administracion
Municipal, realizando copias de seguridad de forma periddica y automatica, con el fin de
disponer de un medio de recuperacion en caso de pérdida o catastrofe informatica.

2. RESPONSABLE:

Es responsabilidad del Director Administrativo de las Tecnologias y Sistemas de la Informacién y las
Comunicaciones TIC, velar por la correcta aplicacion, cumplimiento y actualizacion de este
Procedimiento.

3. ALCANCE:

El Procedimiento inicia con la identificaciéon de la informacién a respaldar y finaliza con la
proteccién de la Informacion respaldada y la aplicacién de acciones de mejoramiento al
Procedimiento.

4. DEFINICIONES Y TERMINOS:

Copia de Seguridad (Backup): Copia de los datos originales que se realiza con el fin de
disponer de un medio para recuperarlos en caso de pérdida, permitiendo su traslado a
ubicaciones distintas a las iniciales.

Disco Externo: Es un sistema de almacenamiento de datos (disco duro) que se conecta al
dispositivo principal (servidor, equipo, portatil, tablet, etc.) para guardar informacién que no se
va a requerir de forma constante.

Estrategia “Cero Papel”: Consiste en la sustitucion de los flujos documentales en papel por
soportes y medios electronicos, sustentados en la utilizacion de las tecnologias de la
informacion y las comunicaciones. Por lo que, los registros de la informaciéon documentada
asociados a este Procedimiento son digitales, exceptuando el control de entrega de copias de
seguridad.

Motor de Base de Datos: Es un software que recopila e interpreta comandos para crear, leer,
actualizar y eliminar datos de una base de datos, por lo que permite almacenar y recuperar
informacion.
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Programador de Tareas: Es un componente de los sistemas operativos que brinda la
capacidad de programar el inicio de una rutina o scripts en tiempos predefinidos o después de
intervalos de tiempo especificados, por ejemplo, la programacién de backups automaticos

Restauracion de Base de Datos: Es la accion de restablecer una base de datos a un estado
anterior, cargando la copia de seguridad de un disco externo o unidad de almacenamiento
(SAN o NAS), a la ubicacién original u otras ubicaciones de archivo apropiadas para su

recuperacion.

Unidades de Almacenamiento SAN o NAS: Los sistemas SAN (Storage Area Network) o
NAS (Network Attached Storage) son dispositivos de almacenamiento en red a los que se
puede acceder desde los equipos a través de protocolos de red (normalmente TCP/IP), que
permiten guardar informacion de manera permanente, aunque también estan disefiados para

eliminar y gestionar los archivos que se almacenan en ellos.

5. CONTENIDO:

REGISTRO/INFO

ACTIVIDAD RESPONSABLE RMACION
DOCUMENTADA
1. Identificar la informacion a respaldar: El Director Adrr?ilrziesﬁgiivo
Administrativo de las TIC, el Profesional Universitario y/o el| "5 20" ™ OIIDrogramaddorl
Técnico Operativo o Administrativo, analizan la informacién dela| | &~ 50 o e Tareas de
Administracién Municipal con el fin de identificar la criticidad de Técnico Servidor
la misma, para ser incluida en el procedimiento automatico de Operativo 0 Motor de Base
copias de seguridad, las cuales de acuerdo con su criticidad se e . d
" Administrativo de e Datos
hacen una o dos veces al dia.
las TIC
2. Ejecutar el respaldo de la informacién: El Profesional Uiri?/](eerzli(t);r?c! Unidades de
Universitario y/o el Técnico Operativo o Administrativo, ersitario, | Aimacenamient
) : -, Técnico 0 (SAN o0 NAS)
configuran el programa con la informacion a respaldar de Operativo o
acuerdo con lo establecido en la actividad anterior. Las copias d pe 0 d Discos
de seguridad se ejecutan de manera automatica Administrativo de
: las TIC Externos
3. Verificar la ejecucién del respaldo de la informacién: El UIDrlri?/];E:rzli?ar]r?(IJ Unidades de
Profesional Universitario y/o el Técnico Operativo o erstario, | Aimacenamient
. . e . ., . : Técnico 0 (SAN o NAS)
Administrativo, verifican la ejecucion exitosa o fallida de las .
copias de seguridad, revisando el tamafio del archivo generado Operativo o ;
I dimiento. Administrativo de Discos
en el procedimiento. las TIC Externos
4. Restaurar la informacién respaldada: EI Profesional Profesional
Universitario y/o el Técnico Operativo o Administrativo, restauran| Universitario,
la informacioén respaldada en otro dispositivo, si es solicitado por Técnico Motor de Base
un usuario o unidad administrativa, con el fin de garantizar que Operativo 0 de Datos
el procedimiento de copias de seguridad esté operando de |Administrativo de
acuerdo con lo establecido. Esta actividad se realiza de forma las TIC
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REGISTRO/INFO

ACTIVIDAD RESPONSABLE RMACION
DOCUMENTADA
esporadica ya que su proposito es confirmar que los respaldos
sean ejecutables.
Profesional
5. Realizar solicitud de soporte: El Profesional Universitario y/o| Universitario, Software de la
el Técnico Operativo 0 Administrativo, registran en el software Técnico Mesa de
de la Mesa de Servicios (GLPI) el error en el procedimiento de Operativo 0 Servicios
respaldo, en caso de presentarse. Administrativo de (GLPI)
las TIC
6. Entregar disco externo con datos respaldados para su| Profesional Disco Externo
custodia: El Profesional Universitario y/o el Técnico Operativo o| Universitario, FO-GD-21
Administrativo, entregan cada semana el disco externo con copia Técnico Control de
del ultimo respaldo realizado a la empresa encargada de su Operativo o Entrega de
custodia, diligenciando el formato FO-GD-21 Control de Entrega | Administrativo de Copias de
de Copias de Seguridad. las TIC Seguridad
7. Recibir disco externo con datos respaldados en custodia:|  Profesional Disco Externo
El Profesional Universitario y/o el Técnico Operativo o| Universitario, FO-GD-21
Administrativo, reciben el disco externo con los datos Técnico Control de
respaldados de la semana anterior de la empresa encargada de Operativo o
X . : e ) Entrega de
su custodia, diligenciando el formato FO-GD-21 Control de|Administrativo de Copias de
Entrega de Copias de Seguridad. las TIC Seguridad
8. Evaluar el desempefio del Procedimiento e identificar .
: ' . . . - ) Director
oportunidades de mejoramiento: El Director Administrativo de . . FO-EM-15
. . o L . Administrativo,
las TIC, el Profesional Universitario y/o el Técnico Operativo o Profesional Plan de
Administrativo, realizan seguimiento y control a la ejecucién o . o Mejoramiento
- S . e Universitario,
desempefio del Procedimiento e identifican y documentan L
: = , Tecnico FO-DE-11
oportunidades de mejoramiento y riesgos, de acuerdo con lo :
. B L - . Operativo o Matriz d
establecido en el “Procedimiento para la gestion de los riesgos, P . atriz de
: : O P Administrativo de ;
las oportunidades y las acciones preventivas”, y en el “Proceso Riesgos
s . : e las TIC
Evaluacién y Mejoramiento Continuo”.
9. Aplicar las acciones de mejoramiento y realizar
seguimiento a la eficacia de las mismas: El Director Director
Administrativo de las TIC, el Profesional Universitario y/o el| Administrativo, FO-EM-15
Técnico Operativo o Administrativo, aplican las acciones de Profesional Plan de
mejoramiento establecidas, de acuerdo con lo descrito en el| Universitario Mejoramiento
“Procedimiento para la gestion de los riesgos, las oportunidades Técnico FO-DE-11
y las acciones preventivas”, y en el “Proceso Evaluacion y Operativo 0 Matriz de
Mejoramiento Continuo”, verificando la eficacia de las mismas y | Administrativo de Riesgos
dejando constancia de ello en el “FO-EM-15 Plan de las TIC

Mejoramiento” y/o el “FO-DE-11 Matriz de Riesgos”.
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6. DOCUMENTOS DE REFERENCIA:

7. CONTROL DE REGISTROS-INFORMACION DOCUMENTADA:

Decreto Municipal 1545 del 29 de diciembre de 2023. Estructura Orgénica y Funcional.
PR-RF-09 Procedimiento de Mesa de Servicios.

Cédigo| Nombre |Responsable e d.e Recuperacion | Proteccion Tlempo'gle Dl g
Almacenamiento Retencion | n Final
Programador
No de Tareas del ;
aplica i Director
'\S/Ie;wdcc;r Administrativo
otor de
No Base de Profesional Dggraegfig;er Unidades de | Claves de Servidor
aplica Datos Universitario Administrativa de Almacenamient| 2cC€so Indefinido Data
Unidades de | _ Técnico las TIC 0 (SAN 0 NAS)| Backups Center
No |Almacenamie| Operativo o
aplica | nto (SAN o |Administrativo
NAS)
No Discos Discos
aplica Externos Prpfespna_u Data Center Externos Claves de .
Soft d Universitario Direccion Indefinido Servidor
ottware de Técnico " ’ Software de la | @CC€SO Data
No la Mesa de . Administrativa de
aplica | Servicios | ,operativoo las TIC Mesa de Backups Center
P Administrativo Servicios
(GLPI) (GLPI)
c I Profesional Archivo de
ontrolde | yniversitario Direccién gestion : N .
FO- | Entrega de . - X 7 ” No aplica 2 anos Archivo
; Técnico Administrativa de Direccion
GD-21| Copias de ! e . Central
; Obperativo o las TIC Administrativa
Seguridad peratvo
Administrativo delas TIC
FO- Plan d_e PC del Claves de
EM-15 |Mejoramiento Oficina del responsable / acceso 2 afios o
FO-DE- Matriz de Enlace MIPG responsable Carp_eta Eliminar
11 Riesqos compartida de | Backups
9 calidad

8. CONTROL DE CAMBIOS:

Version ~EEE de Descripciéon del Cambio
Aprobacion
01 30/07/2013 | Creacion del documento.
Se modifico el Procedimiento ingresando las Actividades: 6 “Entregar
02 25/08/2014 | disco externo con datos respaldados para custodia” y Actividad 7. “Recibir
disco externo con datos respaldados en custodia”
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Version AFecha de Descripcion del Cambio
probacion

Se Adicioné formato “FO-SI-12 Control de entrega de copias de
seguridad” que aplica para las Actividades 6y 7.
Se Cambi6:
La denominacion del cargo del responsable, el Alcance, la redaccion de

03 30/08/2018 las actividades 2.3.4.6,7,8 y 9, los documentos de referencia, el control de
registros y los anexos de acuerdo a los cambios realizados en los registros
de las actividades.
Acta del 30 de agosto de 2018.
Se modificé:
La redaccién del “objetivo”, la definicibn de copia de seguridad, la
redaccion y responsables de la actividad 1, el responsable de las
actividades 2 a la 7; la redaccion responsable y registros de las
actividades 8 y 9; el “control de registros” y “Anexos” de acuerdo a los

04 30/07/2021 | cambios realizados en los registros en las actividades.
Seincluyé:
El documento de referencia el PR-SI-01.
Cambios aprobados mediante Acta de comité primario N° 13 del
30/07/2021.
Se traslado el procedimiento del proceso “Sistemas de Informacion e
Infraestructura Tecnoldgica”, al Proceso “Gestion Documental” dada su
naturaleza.

05 03/03/2022
Cambios aprobados mediante Acta de Comité Primario N° 03 del
07/02/2022, validado en Acta N° 9 de Revision por la Direccion del
03/03/2022.
Se modificé:
El objetivo del Procedimiento. En “Definiciones y Términos, de Disco
Extraible y Unidad de Almacenamiento NAS. En “Contenido” los
responsables en todas las actividades, la actividad 5 la redaccién, la
Actividad 4 el control de la informacion Documentada. El cédigo del FO-
SI-12 Control de Entrega de copias de seguridad por FO-GD-21. El
nombre del documento de referencia “PR-SI-01 Procedimiento para la
gestion de incidentes a través de Mesa de Servicios” por “PR-RF-09
Procedimiento de Mesa de Servicios”, y el Control de registros de la

06 01/07/2022 | informacion documentada.

Se incluyé:

Las definiciones de “Disco Externo” y “Unidades de Almacenamiento SAN
o NAS”. En “Contenido” actividad 9 la redaccion

Se eliminé:

En definicion: “SAN”. En “Contenido” de la actividad 1 la tabla de esquema
de copias de Seguridad.

Cambios socializados y aprobados mediante Acta de Comité Primario No.
09 del 1 de julio de 2022 del Comité Primario DATIC.
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Version el de Descripcion del Cambio
Aprobacion

Se modific6:
La redaccion de todas las actividades con sus respectivos responsables
y el control de registros de la informacién documentada.
Se elimin6:
La definicion de “Restauracion de datos” y el documento de referencia
“Decreto Municipal 672 del 17 de agosto de 2017”.

07 04/07/2023 _ .
Seincluyo:
Las definiciones de “Motor de base de datos”, “Restauracion de base de
datos” y “Programador de Tareas”, y el documento de referencia “Decreto
Municipal 520 del 11 de julio de 2022. Estructura Administrativa”.
Cambios socializados y aprobados en Acta de Comité Primario No. 09 del
4 de julio de 2023 de la Direccion Administrativa de las TIC.
Se modificé:
Las actividades 8 y 9.
Se elimin6:
El documento de referencia “Decreto Municipal 520 del 11 de julio de
2022. Estructura Administrativa”.
La definicién «Estrategia “Cero Papel’» y el documento de referencia
“‘Decreto Municipal 1545 del 29 de diciembre de 2023. Estructura
Organica y Funcional”.
Cambios socializados y aprobados en Acta de Comité Primario No. 09 del
3 de julio de 2024 de la Direccion Administrativa de las TIC.

9. ANEXOS:

FO-DE-11 Matriz de Riesgos.
FO-EM-15 Plan de Mejoramiento.
FO-GD-21 Control de Entrega de Copias de Seguridad.
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