Cédigo: PR-SI-13
PROCEDIMIENTO PARA LA
ﬁ IMPLEMENTACION Y MONITOREO DE | Version: 05
LAS POLITICAS DIGITALES

Fecha de Actualizacion:
22/09/2023

1. OBJETIVO:

Implementar y monitorear las Politicas Digitales en la Alcaldia de Itagti, generando valor
publico y confianza digital mediante el uso y aprovechamiento de las tecnologias de la
informacion y las comunicaciones, colocando a disposicion de los grupos de valor y partes
interesadas, servicios digitales de confianza y calidad que cuenten con esquemas de manejo
seguro de la informacion, que estén alineados con la infraestructura tecnologica institucional y
gue generen un ambiente digital corresponsable, previsible y seguro.

2. RESPONSABLE:

Es responsabilidad del Director Administrativo de las Tecnologias y Sistemas de la Informacion
y las Comunicaciones TIC y del (Ia) Asesor(a) de Gobierno Digital, la ejecucion y actualizacion
de este Procedimiento.

3. ALCANCE:

Inicia con la identificacién de los requerimientos legales aplicables y finaliza con el seguimiento
y ajustes al Plan de Accion de las Politicas Digitales, y la aplicacion de acciones de
mejoramiento al Procedimiento.

4. DEFINICIONES Y TERMINOS:

Corresponsabilidad: Hace referencia a la responsabilidad compartida de una situacion o
actuacion determinada entre dos 0 mas personas. Las personas corresponsables poseen los
mismos deberes y derechos en su capacidad de responder por sus actuaciones en las
situaciones a su cargo.

FURAG (Formulario Unico de Reporte de Avances de la Gestion): Herramienta en linea
creada con el proposito de recolectar datos sobre el avance en la implementacion de las
politicas de gestion y desempefio institucional que hacen parte del Modelo Integrado de
Planeacion y Gestion (MIPG).

ITA: El indice de Transparencia y Acceso a la Informacién Publica (ITA) de la Procuraduria
General de la Nacién mide exclusivamente el grado de cumplimiento de las obligaciones de
publicar o Transparentizar la informacion derivada de la Ley 1712 de 2014 (Ley de
Transparencia y Acceso a la Informacién Publica).

MINTIC: Ministerio de Tecnologias de la Informacion y las Comunicaciones.

[ Revisado por: Profesional Universitario | Aprobado por: Director Administrativo de las TIC |
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Politicas Digitales: Hace referencia a la Politica de Gobierno Digital y a la Politica de
Seguridad Digital implementadas en la Administracion Municipal.

Politica de Gobierno Digital: Politica del Gobierno Nacional que busca hacer un Estado mas
transparente, participativo y cercano al ciudadano, por medio de la prestacion de mas y
mejores servicios por medio de las tecnologias de la informacion y las comunicaciones.

Politica de Seguridad Digital: Documento de alto nivel (estratégico), en el cual se definen las
directrices a seguir por una organizacion en un aspecto en concreto para garantizar la

confidencialidad, integridad y disponibilidad de la informacién.

5. CONTENIDO:
REGISTRO/INFO
ACTIVIDAD RESPONSABLE RMACION
DOCUMENTADA
1. Identificar los requerimientos legales aplicables Director
) . q ; . gale AP y Administrativo FO-GD-10
actualizar el Normograma: El Director Administrativo de las TIC .
de las TIC Listado Maestro

ylo el (la) Asesor(a) de Gobierno Digital, revisan, estudian, analizan
e identifican los requerimientos de la normatividad vigente aplicable

de Documentos

y los establecidos por el MINTIC, para las Entidades Territoriales Aseso_r(a) de Externos
O : : . Gobierno (Normograma)
(Municipios), y actualizan el Normograma siempre que se requiera. Digital
2. Analizar los resultados de gestibn de la unidad
administrativa: El Director Administrativo de las TIC y/o el (la) Director
Asesor(a) de Gobierno Digital, analizan los resultados de gestién| Administrativo
de la unidad administrativa, para identificar oportunidades de de las TIC
. . - ! oy i FO-DE-02
mejoramiento frente a la implementacion de las Politicas Digitales.
Control de
Asesor(a) de Asistencia
Nota: Este analisis se realiza a partir de los resultados del FURAG, Gobierno
las auditorias internas y externas, el indice ITA y los requerimientos Digital
internos de la Entidad.
3. Priorizar las actividades a realizar y elaborar el Plan de
Accion de las Politicas Digitales: El Director Administrativo de las Director
TIC y/o el (la) Asesor(a) de Gobierno Digital, determinan con base | Administrativo
; i L . FO-SI-18
en la identificacion de los requerimientos legales aplicables y en los de las TIC .
o . - ) - Plan de Accion
resultados de gestidén de la unidad administrativa, las actividades a o
: . ; . de las Politicas
realizar, de acuerdo con su prioridad y los recursos disponibles para| Asesor(a) de Dicitales
su ejecucion, y elaboran el Plan de Accién de las Politicas Digitales, Gobierno 9
especificando fechas de cumplimiento, responsables vy Digital

corresponsables.
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ACTIVIDAD RESPONSABLE| RMACION
DOCUMENTADA
Director
4. Socializar el Plan de Accion de las Politicas Digitales: El A%rglgzt_rrellgvo
Director Administrativo de las TIC y/o el (la) Asesor(a) de Gobierno ircul
Digital, socializan el Plan de Accion de las Politicas Digitales con Circular
las unidades administrativas a través de circular. Aseso_r(a) de
Gobierno
Digital
5. Verificar el cumplimiento de las Politicas Digitales y su Plan
de Accion: Informacion
Director documentada
5.1. Cumplimiento de las Politicas Digitales: EI Director| Administrativo asociada al
Administrativo de las TIC y/o el Lider SIGlI, coordinan la ejecucién de las TIC PR-EM-01
del procedimiento de auditoria interna de las Politicas Digitales con Procedimiento
base en el “PR-EM-01 Procedimiento para las Auditorias Internas”,| Asesor(a) de para las
con el fin de verificar el cumplimiento de las mismas. Gobierno Auditorias
Digital Internas
5.2. Cumplimiento del Plan de Accion: El Director Administrativo
de las TIC, el (Ia) Asesor(a) de Gobierno Digital y/o el Lider SIGI,| Lider SIGI de FO-SI-18
verifican el cumplimiento de las actividades descritas en el “FO-SI- las TIC Plan de Accién
18 Plan de Accién de las Politicas Digitales”, registrando el de las Politicas
seguimiento trimestral a la ejecuciéon de las mismas. Digitales
Director
Administrativo
6. Realizar ajustes al Plan de Accidn de las Politicas Digitales: de las TIC FO-SI-18

El Director Administrativo de las TIC, el (la) Asesor(a) de Gobierno
Digital con el apoyo del Lider SIGI de las TIC, realizan ajustes a las

Asesor(a) de

Plan de Acciéon

actividades del Plan de Accién de las Politicas Digitales, siempre GO'.O'?”‘O de Iag _PoI|t|cas
. Digital Digitales
que se requieran.
Lider SIGI de
las TIC
7. Evaluar el desempefio del Procedimiento e identificar ,
X . . ) . - . Director
oportunidades de mejoramiento: El Director Administrativo de las Administrativo
TIC, el (la) Asesor(a) de Gobierno Digital y/o el Lider SIGI de las de las TIC FO-EM-15
TIC, realizan seguimiento y control a la ejecucion y desempefio del Plan de

Procedimiento e identifican y documentan oportunidades de
mejoramiento de acuerdo con lo establecido en el “Procedimiento

Asesor(a) de

Mejoramiento

ot . : . Gobierno
para la gestion de los riesgos, las oportunidades y las acciones Diaital FO-DE-11
preventivas”, y en el “Proceso Evaluacion y Mejoramiento g Matriz de
Continuo”, registrandolas en el “FO-EM-15 Plan de Mejoramiento” | | . Riesqos

K : . e . Lider SIGI de 9

y/o en el “FO-DE-11 Matriz de Riesgos”, definiendo las acciones a las TIC
implementar y los responsables de las mismas.
8. Aplicar acciones de mejoramiento y verificar la eficacia de Director
las mismas: El Director Administrativo de las TIC, el (la) Asesor(a) | Administrativo FO-EM-15
de Gobierno Digital y/o el Lider SIGI de las TIC, aplican las acciones| de las TIC Plan de
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de mejoramiento establecidas, y realizan seguimiento a la
implementacién y eficacia de las mismas, teniendo en cuenta lo
establecido en el “Procedimiento para la gestion de los riesgos, las
oportunidades y las acciones preventivas”, y en el “Proceso
Evaluacién y Mejoramiento Continuo”, diligenciando el seguimiento
en el “FO-EM-15 Plan de Mejoramiento” y/o en el “FO-DE-11 Matriz
de Riesgos”.

RESPONSABLE RMACION
DOCUMENTADA
Mejoramiento

Asesor(a) de
Gobierno FO-DE-11
Digital Matriz de

Riesgos
Lider SIGI de
las TIC

6. DOCUMENTOS DE REFERENCIA:

e Politica de Seguridad Digital del Municipio.
e Manual de Gobierno Digital (MINTIC).
e Decreto Municipal 520 del 11 de julio de 2022. Estructura Administrativa.
e Decreto Municipal No. 477 del 10 de julio de 2021. Estrategia Territorial de Ciberseguridad.
7. CONTROL DE REGISTROS-INFORMACION DOCUMENTADA:
Cédigo | Nombre |Responsable Lugar d_e Recuperacion| Proteccion RSHRS ge DEfpesice
Almacenamiento Retencion | n Final
Director
Listado Administrati - PC del
Oficina del responsable/
Maestro de| vo de las ; Backups
responsable Servidor
FO- |Documento TIC ~ limi
GD-10 | s Externos Carp_eta Carp_eta Claves de 2 afios Eliminar
compartida de | compartida de
(Normogra | Asesor(a) . > : o Acceso
) la Direccion TIC | la Direccion
ma) de Gobierno
o TIC
Digital
Director PC del
Administrati Oficina del responsable/
vo de las responsable Servidor Backups
FO- Control de TIC erar ota Carpeta 2 afios Eliminar
DE-02 | Asistencia be compartida de | Claves de
compartida de : .
Asesor(a) la Direccion TIC la Direccién Acceso
de Gobierno TIC
Digital
Director PC del
Plan de Administrati Oficina del respon_sable/
i vo de las Servidor Backups
Accién de responsable
FO-SI- TIC Carpeta ~ -
las Carpeta : 2 afos Eliminar
18 . . compartida de | Claves de
Politicas compartida de la Di .
Digitales Aseso_r(a) la Direccion TIC a Direccion Acceso
de Gobierno TIC
Digital
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Codigo | Nombre |Responsable HUEED d? Recuperaciéon| Proteccion Tlempo_ Eje D|spc_)5|C|o
Almacenamiento Retencién | n Final
Director SISGED
Administrati SISGED PC del
vo de las Oficina del responsable/ Backups
No Circular TIC responsable Servidor 2 afios No aplica
aplica Carpeta Carpeta Claves de P
Asesor(a) compartida de | compartida de Acceso
de Gobierno | la Direccion TIC | la Direccion
Digital TIC
Informaci Director
on = .
document A\c/icr)ntljrgsl;r:tl PC del
ada - responsable/
asociada Tic rg&ﬁ:ﬁ; Servidor Backups
No al PR- Asesor(a) Carpeta Carpeta 2 afios Eliminar
aplica EM-01 de Gobierno | compartida de compartida Claves de
Procedimi Digital la Direccién TIC .de I"?‘, Acceso
ento para Direccion
las . TIC
o Lider SIGI
Auditorias de las TIC
Internas
Plan d Director
. ande | Administrati
FO Mejorami de | PC del
EM-15 vo de las ble/
ento TIC Oficinadel | fesponsable
responsable Servidor Backups
Asesor(a) Carpeta Carpetg 2 afios Eliminar
. ; compartida Claves de
) de Gobierno | compartida de de la AcCeso
FO- | Matriz de Digital la Direccién TIC e e
DE-11 | Riesgos Direccion
Lider SIGI Tic
delas TIC

8. CONTROL DE CAMBIOS:

Fecha de

Version Aprobacién Descripcién del Cambio
01 13/12/2016 |Creacion del documento.
Se modifico:
El Nombre del Procedimiento, el objetivo, la denominacion del cargo del
Responsable, el Alcance, Definiciones y términos, las Actividades
02 30/09/2020 |3,4,6,7,8,9,10y 11, los documentos de referencia, el control de los registros y

anexos de acuerdo con los cambios realizados en los registros de las
actividades.

Acta N°008 del 30 de septiembre del 2020.
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. Fecha de L :
Version Aprobacion Descripcion del Cambio

Se modificé:
El nombre del Procedimiento, el objetivo, el alcance, las definiciones de
Lineamientos y Sitio web, la redaccion y contenido y registro de las
actividades 1, 3,4, 5,6,7,8, 12y 13.
el cédigo del Plan de Mejoramiento de FO-AM-09 a FO-EM-15, el nombre del
formato FO-DE-01 de Acta de Reunién a Acta en el “Control de Informacion
Documentada/Registros”.

03 21/07/2021 o
Se eliminé:
La definicion de Funcionario, en los “anexos” “Revision sitio Web GEL
(Formatos MINTIC)” y “Autoevaluacion GEL (Formatos MINTIC)”.
Se incluyé:
Las actividades 2, 9, 10y 11.
Acta No. 02 del 3 de febrero de 2021.
Se modifico:
El nombre, objetivo y alcance del Procedimiento, la definicion de Politica de
Gobierno Digital, las actividades 1, 2, 3 y 4 con los responsables y registros
de la informacién documentada, y el nombre del documento de referencia
“Manual de la Politica de gobierno Digital (MITIC)” por “Manual de Gobierno
Digital (MINTIC)”.
Seincluyé:
Las definiciones de FURAG, Politicas Digitales, Politica de Seguridad Digital,

04 07/12/2022 |y Segunda Linea de Defensa, las actividades 5y 6, y los documentos de
referencia: Decreto Municipal No. 352 de 2020 y Decreto Municipal No. 477
de 2021. El Formato FO-SI-18 Plan de Accion de las Politicas Digitales.
Se eliminé:
Las definiciones de Seccion y Sitio Web, y los documentos de referencia:
Decreto 1413 de 2017, Ley 1712 de 2014, Decreto 1008 de 2018, Decreto
103 de 2015 y Decreto Municipal 672 de 2017.
Cambios socializados y aprobados en Acta de Comité Primario No. 16
del 07/12/2022.
Se modifico:
La redaccion de las actividades 2, 3, 5, 6, 7 y 8 con sus respectivos

05 22/09/2023 |responsables y registros de la informacion documentada, y en los anexos el

“FO-DE-01 Acta” por el “FO-DE-02 Control de Asistencia”.
Se incluy6:
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Descripcién del Cambio

Las definiciones de “Corresponsabilidad” e “ITA” y el documento de referencia
“Decreto Municipal 520 del 11 de julio de 2022. Estructura Administrativa”.
Se elimin6:

La definicion de “Segunda Linea de Defensa”, el documento de referencia

“Decreto Municipal No. 352 del 2 de marzo de 2020. Estructura Administrativa”
y el control de registros asociado a las “Constancias”.

Cambios socializados y aprobados en Acta de Comité Primario No. 12 del 5
de septiembre de 2023 de la Direccién Administrativa de las TIC.

9. ANEXOS:

FO-DE-02 Control de Asistencia.

FO-EM-02 Programa Anual de Auditorias Internas.

FO-EM-03 Plan de Auditoria.

FO-GD-10 Listado Maestro de Documentos Externos (Normograma).
FO-DE-11 Matriz de Riesgos.

FO-EM-15 Plan de Mejoramiento.

FO-SI-18 Plan de Accion de las Politicas Digitales.
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