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INTRODUCCION

El municipio de Itagui define su politica de riesgos tomando como referencia el Modelo
Integrado de Planeacion y Gestion (MIPG), las directrices de las politicas de gestion y
desemperio y el esquema de lineas de defensa como elemento del Modelo Estandar de
Control Interno (MECI) y los lineamientos de la Guia para la Administracién del Riesgo
del Departamento Administrativo de la Funcién Publica, vigente, en consonancia con la
normatividad aplicable a la entidad y al Sistema Integrado de Gestion.

Siendo esta una declaracion de la alta direccion, la politica de administracion de riesgos
plasma el compromiso y las intenciones generales de la administracion municipal
definidas en su marco estratégico y en la planeacion institucional, considerando el
enfoque de procesos y la planeacion de los mismos (planes, programas 0 proyectos
asociados), estableciendo lineamientos precisos acerca del tratamiento, manejo y
seguimiento a los eventos potenciales que pueden generar efecto sobre los objetivos
Institucionales, mediante un ambito estratégico y tres lineas de defensa, soportdndose
en los mecanismos de comunicacion disponibles y cubriendo las responsabilidades de la
Entidad y las de cada proceso.

Establece ademéas una estructura para la formulacién y el andlisis de los controles,
definiendo atributos en relacion con su disefio y ejecucion, procurando la eficacia de los
mismos y facilitando su implementacion por parte de los responsables; definiendo
criterios respecto al tratamiento de los riesgos identificados a fin de mitigar los efectos
negativos en las metas institucionales; direccionando la forma de gestionar los riesgos
institucionales, unificando un lenguaje comun sobre el tema, asi como el establecimiento
de criterios que permitan la sostenibilidad de la administracion del riesgo.

De acuerdo con lo anterior, a través del presente documento se presenta la declaracion

con respecto a la gestion de los riesgos, definiendo los lineamientos acerca del
tratamiento, manejo y seguimiento.
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TERMINOS Y DEFINICIONES

Activo: En el contexto de seguridad digital son elementos tales como aplicaciones de la
organizacion, servicios web, redes, Hardware, informacion fisica o digital, recurso
humano, entre otros, que utiliza la organizacion para funcionar en el entorno digital.

Apetito de riesgo: es el nivel de riesgo que la entidad puede aceptar, relacionado con
sus Objetivos, el marco legal y las disposiciones de la Alta Direccién y del Organo de
Gobierno. El apetito de riesgo puede ser diferente para los distintos tipos de riesgos que
la entidad debe o desea gestionar.

Bien publico: Son todos aquellos muebles e inmuebles de propiedad publica (este
concepto comprende: bienes del Estado y aquellos productos del ejercicio de una funcion
publica a cargo de particulares). Estos se clasifican en bienes de uso publico y bienes
fiscales, definidos asi:

a) Bien de uso publico: aquellos cuyo uso pertenece a todos los habitantes del territorio
nacional.

Ejemplos: Las calles, plazas, puentes, vias, parques etc.

b) Bienes fiscales: aquellos que estan destinados al cumplimiento de las funciones
publicas o servicios publicos (Consejo de Estado, 2012), es decir, afectos al desarrollo
de su mision y utilizados para sus actividades.

Ejemplos: Los terrenos, edificios, oficinas, colegios, hospitales, otras construcciones,
fincas, granjas, equipos, enseres, mobiliario etc.

Causa: todos aquellos factores internos y externos que solos o en combinacién con otros,
pueden producir la materializacion de un riesgo.

Causa Inmediata: Circunstancias bajo las cuales se presenta el riesgo, pero no
constituyen la causa principal o base para que se presente el riesgo. Nota: Tratandose
de riesgo fiscal, se usa el término circunstancia inmediata (Causa Inmediata, pero se
asocia a la misma causa inmediata.

Causa Raiz: Causa principal o basica, corresponde a las razones por la cuales se puede
presentar el riesgo.

Causa Raiz (Causa Eficiente o Causa Adecuada): Es el evento (accién u omision) que
de presentarse es generador directo de un efecto dafioso sobre los bienes, recursos o
intereses patrimoniales de naturaleza publica. Es la condicién necesaria, de tal forma
que, si ese hecho no se produce, el dafio no se genera. Asi las cosas, la causa raiz se
asocia con aquel hecho potencial generador del dafio

Consecuencia: los efectos o situaciones resultantes de la materializacion del riesgo que
impactan en el proceso, la entidad, sus grupos de valor y demas partes interesadas.

Control: medida que permite reducir o mitigar un riesgo.

Gestion del Riesgo Fiscal: son las actividades que debe desarrollar cada Entidad y
todos los gestores publicos (ver concepto de gestor publico) para identificar, valorar,
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prevenir y mitigar los riesgos fiscales (probabilidad de efecto dafioso sobre los bienes,
recursos y/o intereses patrimoniales de naturaleza publica, a causa de un evento
potencial).

Impacto: las consecuencias que puede ocasionar a la organizacion la materializacion del
riesgo.

Patrimonio publico: se entiende como el conjunto de bienes o recursos o intereses
patrimoniales de naturaleza publica, susceptibles de estimaciéon econdémica (articulo 6
Ley 610 de 2000 y sentencia C-340-07).

Factores de Riesgo: Son las fuentes generadoras de riesgos.

Nivel de riesgo: Es el valor que se determina a partir de combinar la probabilidad de
ocurrencia de un evento potencialmente dafino y la magnitud del impacto que este evento
traeria sobre la capacidad institucional de alcanzar los objetivos. En general la formula
del Nivel del Riesgo poder ser Probabilidad * Impacto, sin embargo, pueden relacionarse
las variables a través de otras maneras diferentes a la multiplicacién, por ejemplo,
mediante una matriz de Probabilidad — Impacto.

Probabilidad: se entiende la posibilidad de ocurrencia del riesgo. Estara asociada a la
exposicidon al riesgo del proceso o actividad que se esté analizando. La probabilidad
inherente sera el nUmero de veces que se pasa por el punto de riesgo en el periodo de 1
afo.

Punto de Riesgo: Actividades en las que potencialmente se genera riesgo. Tratdndose
de riesgo fiscal los puntos de riesgo son todas las actividades que representen gestion
fiscal, por ejemplo, aquellas de administracion, gestion, ordenacion, ejecucion, manejo,
adquisicién, planeacion, conservacion, custodia, explotacion, enajenacion, consumo,
adjudicacién, gasto, inversion y disposicion de los bienes o recursos publicos o intereses
de naturaleza publica.

Para la identificacién y priorizacion de los puntos de riesgo, la entidad debera tener en cuenta
aguellas actividades en las cuales se han presentado advertencias, alertas, hallazgos fiscales y/o
fallos con responsabilidad fiscal, asi como, aquellas actividades que la organizacion identifique
gue pueden generar riesgos fiscales. Para facilitar el ejercicio de identificaciéon de puntos de
riesgo consulte el Anexo: Catélogo Indicativo y Enunciativo de Puntos de riesgo fiscal y
Circunstancias Inmediatas.

Recurso publico: Para efectos del capitulo de riesgos fiscales, entiéndase como recurso
publico, los dineros comprometidos y ejecutados en ejercicio de la funcion publica.

Ejemplos: Los recursos de inversion y recursos de funcionamiento de cada entidad; los recursos
generados por actividades comerciales, industriales y de prestacién de servicios, por parte de
entidades estatales; los recursos parafiscales; los recursos que resultan del ejercicio de funciones
publicas por particulares

Riesgo: efecto que se causa sobre los objetivos de las entidades, debido a eventos
potenciales.
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Nota: Los eventos potenciales hacen referencia a la posibilidad de incurrir en pérdidas
por deficiencias, fallas o inadecuaciones, en el recurso humano, los procesos, la
tecnologia, la infraestructura o por la ocurrencia de acontecimientos externos.

Riesgo de Corrupcion: Posibilidad de que, por accion u omisién, se use el poder para
desviar la gestion de lo publico hacia un beneficio privado.

Riesgo fiscal: Es el efecto dafioso sobre los recursos publicos y/o los bienes y/o
intereses patrimoniales de naturaleza publica, a causa de un evento potencial (ver
conceptos de recursos publicos, bien publico e Intereses patrimoniales de naturaleza
publica).

Riesgo Inherente: Nivel de riesgo propio de la actividad. El resultado de combinar la
probabilidad con el impacto, nos permite determinar el nivel del riesgo inherente, dentro
de unas escalas de severidad.

Riesgo de Seguridad de la Informacion: Posibilidad de que una amenaza concreta
pueda explotar una vulnerabilidad para causar una pérdida o dafio en un activo de
informacion. Suele considerarse como una combinacion de la probabilidad de un evento
y sus consecuencias. (ISO/IEC 27000).

Riesgo Residual: El resultado de aplicar la efectividad de los controles al riesgo
inherente.

Tratamiento del riesgo: consiste en seleccionar y aplicar las medidas mas adecuadas,
con el fin de poder modificar el riesgo, para evitar de este modo los dafios intrinsecos al
factor de riesgo, o bien aprovechar las ventajas que pueda reportarnos.

Valoracion del riesgo: busca identificar y analizar los riesgos que enfrenta la entidad,
tanto de fuentes internas como externas relevantes para la consecucion de los objetivos,
para administrarlos.
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1. POLITICA DE ADMINISTRACION DE RIESGOS.

“La Administracion Municipal de ltaglii, se compromete a disefar y aplicar herramientas que
permitan fortalecer la identificacion, gestion y evaluacion de los riesgos aplicando estrategias
de prevencién y control para el tratamiento de los riesgos que puedan afectar los objetivos
institucionales, proporcionando a la entidad un aseguramiento razonable con respecto al
logro de los mismos, aumentando la capacidad para lograr los resultados, previniendo,
reduciendo o eliminando los efectos indeseados”.

1.1  Objetivo general

Definir la metodologia para la Gestion de los riesgos en la Administracion Municipal de
Itaglii, con un enfoque preventivo que permita a la entidad la identificacion de los riesgo
y la definicion de acciones y estrategias institucionales a desarrollar frente a los eventos
0 situaciones susceptibles de impactar de manera negativa en el cumplimiento de la
misionalidad y el logro de los objetivos institucionales disminuyendo de esta manera las
vulnerabilidades y sus consecuencias ante amenazas internas y externas, mejorando la
capacidad institucional de respuesta a eventos identificados o inesperados que afecten
el talento humano, la infraestructura, los bienes o los servicios esenciales para la Entidad.

1.2 Alcance

La Politica de Administracién de Riesgos de la Administracion Municipal de Itagi, es
aplicable al direccionamiento estratégico de la entidad, a los procesos, a los planes
institucionales, a los proyectos y a las acciones ejecutadas por los servidores publicos
durante el ejercicio de sus funciones y particulares que ejerzan funciones publicas en la
entidad; dandoles el tratamiento necesario, con base en la metodologia definida, para
cada tipologia de riesgos.

1.3  Estructura para la Gestion del Riesgo

Secretaria de Evaluacion y Control (3era Linea de Defensa): Define la Politica para la
Gestidn de los riesgos institucionales, realiza el seguimiento, evaluacion y los reportes a
los usuarios y partes interesadas.

Comité Institucional de Gestién y Desempefio: Analiza la Gestion de los Riesgos y las
mejoras para su gestion

Comité Coordinador de Control Interno: Analiza los eventos y riesgos criticos (Mapa
de Riesgos Institucional).

Departamento Administrativo de Planeacion (2da Linea de Defensa): Define la
metodologia para la gestion de los Riesgos, acompafa la gestién y el seguimiento a los
mismos, identificando oportunidades de mejoramiento.

Lideres de Procesos (lera linea de defensa): Gestionan los riesgos, realizan
seguimiento y control a los mismos.
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Enlaces MIPG: Personas claves en las Unidades Administrativas que ayudan a los
lideres de los procesos y se articulan con la 2da linea de defensa para la gestion de los
riesgos.

Servidores Publicos: Ejecutan los controles y acciones para la gestion de los riesgos
de manera permanente.

1.4 Metodologia para la Administracion del Riesgo

Para gestionar el riesgo, es importante considerar lo establecido en el modelo integrado
de planeacion y gestion (MIPG), el cual tiene como fin generar resultados que atiendan
los planes de desarrollo y resuelvan las necesidades y problemas de los ciudadanos con
integridad y calidad en el servicio y muy especialmente la “politica de planeacion
institucional” de la dimensién “Direccionamiento estratégico y planeacion” del MIPG,
ademas del conocimiento la plataforma estratégica de la entidad, la cual tiene como
componentes la mision, la visién, los objetivos estratégicos y la planeacion institucional;
también se debe conocer el modelo de operacién por procesos incluyendo su cadena de
valor (Caracterizaciones), al igual que el objetivo de cada uno de los procesos, los planes,
programas y proyectos asociados a cada uno de estos, identificando las metas a largo
mediano y corto plazo.

2. IDENTIFICACION DEL RIESGO

Para identificar los riesgos se debe tener en cuenta: El andlisis contexto estratégico en el
gue opera la entidad, la caracterizacion de cada proceso que contempla su objetivo y
alcance y, también, el andlisis frente a los factores internos y externos que pueden
generar riesgos que afecten el cumplimiento de los objetivos.

2.1 Analisis de Objetivos Estratégicos y de los Procesos

Analizar los objetivos estratégicos identificando los posibles eventos que afectan su
cumplimiento y que puedan ocasionar su éxito o fracaso; verificando ademas su
alineacion con la Mision y la Vision institucional, asi como su adecuada formulacion, es
decir, que contengan las Siguientes caracteristicas minimas: especificos, medibles,
alcanzables, relevantes y proyectados en el tiempo.

2.2 Identificacién de los puntos de riesgo
Analizar el contenido del proceso, identificando donde existe evidencia o se tienen

indicios de que pueden ocurrir eventos de riesgo que deban mantenerse bajo control para
asegurar que el proceso cumpla con su objetivo.
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2.3 Identificacion de areas de impacto

El &rea de impacto es la consecuencia econdmica o reputacional a la cual se ve expuesta
la organizacion en caso de materializarse un riesgo.

2.4 Identificacion de Areas de Factores de Riesgo

Son las fuentes generadoras de riesgos, se identifican usando el formato FO-DE-09
Andlisis del contexto estratégico de la entidad, teniendo en cuenta las cuestiones
Externas, Internas y de los procesos, que se ejecutan en cada unidad administrativa, de
acuerdo con la complejidad propia, el entorno en el que se desenvuelve u otros aspectos
que puedan llegar a ser pertinentes.

2.5 Descripcion del riesgo

La descripcion del riesgo debe contener la Siguiente estructura, la cual facilita la
redaccion del riesgo y la claridad del mismo, inicia con la frase POSIBILIDAD DE y se
analizan los Siguientes aspectos:

¢ Qué? ¢Coémo? ¢Por qué?
; A

@--+=» Subcausa 1
®--**%» Sybcausa 2

l

Nota: Los

Lo que puede Ocurrir controles entran a

atacar estas
causas

Inmediata

Fuente: Guia para la administracién del riesgo y el disefio de controles en entidades publicas V6

Impacto: las consecuencias que puede ocasionar a la organizacién la materializacion del
riesgo.

Causa inmediata: circunstancias o situaciones mas evidentes sobre las cuales se
presenta el riesgo, las mismas no constituyen la causa principal o base para que se
presente el riesgo.

Causa raiz: es la causa principal o basica, corresponden a las razones por la cuales se
puede presentar el riesgo, son la base para la definicion de controles en la etapa de
valoracion del riesgo. Se debe tener en cuenta que para un mismo riesgo pueden existir
mas de una causa o subcausas que pueden ser analizadas.
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2.6 Clasificacion del Riesgo

Una vez identificados los riesgos se clasifican cada uno dentro de las Siguientes
categorias:

Ejecuciéon y administracion | Pérdidas derivadas de errores en la ejecucién y administracion de
de procesos procesos.

Pérdida derivada de actos de fraude por personas ajenas a la
Fraude externo organizacion. Eventos externos como atentados, vandalismo, orden
publico.

Errores en hardware, software, telecomunicaciones, interrupcion de
servicios basicos.

Pérdidas que surgen de acciones contrarias a las leyes o acuerdos de
Talento Humano empleo, salud o seguridad, del pago de demandas por dafios personales
0 de discriminacién.

Fallas negligentes o involuntarias de las obligaciones frente a los
De servicios usuarios y que impiden satisfacer una obligacién profesional frente a
éstos.

Pérdida por dafios o extravios de los activos fijos por desastres naturales
u otros.

Pérdida debido a actos de fraude, actuaciones irregulares, comisién de
hechos delictivos abuso de confianza, apropiaciéon indebida,
Corrupcién (o] fraude | incumplimiento de regulaciones legales o internas de la entidad en las
interno cuales estan involucrado por lo menos 1 participante interno de la
organizacion, son realizadas de forma intencional y/o con animo de lucro
para si mismo o para terceros.

Fuente: Guia para la administracién del riesgo y el disefio de controles en entidades publicas V6

Tecnolégicos

Activos fijos

3. VALORACION DEL RIESGO

La valoracion del riesgo consiste en establecer la probabilidad de ocurrencia del riesgo y
el nivel de consecuencia o impacto, con el fin de estimar la zona de riesgo inicial (RIESGO
INHERENTE)

3.1 Analisis del Riesgo

Este analisis tiene como objetivo establecer la probabilidad de ocurrencia del riesgo y sus
consecuencias o impacto.

Determinar la probabilidad

Se entiende como la posibilidad de ocurrencia del riesgo.

Para efectos de este analisis, la probabilidad de ocurrencia estara asociada a la
exposicion al riesgo del proceso o actividad que se esté analizando. De este modo, la
probabilidad inherente sera el nUmero de veces que se pasa por el punto de riesgo
en el periodo de 1 afio.

Bajo este esquema, se puede determinar con claridad la frecuencia con la que se lleva a
cabo una actividad.
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La exposicién al riesgo estara asociada al proceso o actividad que se esté analizando,
es decir, al nUmero de veces que se pasa por el punto de riesgo en el periodo de 1
afo, en la Siguiente tabla se establecen los criterios para definir el nivel de probabilidad.

Criterios para definir el nivel de probabilidad

FRECUENCIA DE LA ACTIVIDAD PROBABILIDAD
Muy Baja I‘;sr?%gndad qgue conlleva el riesgo se ejecuta como maximo 2 veces 20%
PBaja 1 La actividad que conlleva el riesgo se ejecuta de 3 a 24 veces por afio 40%
Media Iglgoactlwdad que conlleva el riesgo se ejecuta de 24 a 500 veces por 60%
La actividad que conlleva el riesgo se ejecuta minimo 500 veces al afio
Alta . ~ 80%
y maximo 5000 veces por afio
Muy Alta ‘ Iglgoactmdad que conlleva el riesgo se ejecuta mas de 5000 veces por 100%

Fuente: Adaptado de la Guia para la administracion del riesgo y el disefio de controles en entidades publicas V6

Determinar el impacto

Se definen los factores econdémicos y reputacionales como las variables que determinan
el impacto, cuando se presenten ambos impactos para un riesgo, tanto econémico como
reputacional, con diferentes niveles se debe tomar el nivel mas alto.

En la Siguiente tabla se establecen los criterios para definir el nivel de impacto.

Criterios para definir el nivel de impacto

AFECTACION
ECONOMICA REPUTACIONAL
Afectaciébn menor . . .2 Y
0,
Leve 20% 210 SMLMV El riesgo afecta la imagen de algun area de la organizacion.
El riesgo afecta la imagen de la entidad internamente, de
Entre 10 y 50 I o ) -
conocimiento general nivel interno, de alta direccion y/o de
SMLMV
proveedores.
Entre 50 y 100 | El riesgo afecta la imagen de la entidad con algunos
0,
HlelEEly S0 SMLMV usuarios de relevancia frente al logro de los objetivos.
Entre 100 y 500 El riesgo afecta . la imagen de la entldaq con efe_cto
Mayor 80% publicitario sostenido a nivel de sector administrativo, nivel
SMLMV .
departamental o municipal.
Catastrdfico Mayor a 500 | El riesgo afecta laimagen de la entidad a nivel nacional, con
100% SMLMV efecto publicitario sostenido a nivel pais.

Fuente: Adaptado de la Guia para la administracion del riesgo y el disefio de controles en entidades publicas V6

3.2 Evaluacion del Riesgos

A partir del analisis de la probabilidad de ocurrencia del riesgo y sus consecuencias 0
impactos, se determinar la zona de riesgo inicial (RIESGO INHERENTE).
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Analisis preliminar (riesgo inherente):

Se trata de determinar los niveles de severidad a través de la combinacion entre la
probabilidad y el impacto. Se definen 4 zonas de severidad en la matriz de calor.

Matriz de calor (niveles de severidad del riesgo)

Impacto
Muy Alta
100%
- Alta
g 80%
T Meda
a8 60% Alto
©
3 Moderado
e Baja -
40% Bajo
Muy Baja
20%
Leve Menor Moderado Mayor Catastrofico
20% 40% 60% 80% 100%

Fuente: Adaptado de la Guia para la administracion del riesgo y el disefio de controles en entidades publicas V6

Valoracion de controles: Para la valoracion de controles se debe tener en cuenta:
e La identificacién de controles se debe realizar a cada riesgo.

e La implementacion y monitoreo los controles corresponde a los lideres de proceso y
equipos de trabajo.

Estructura para la descripcién del control:
RESPONSABLE ====) ACCION ™= COMPLEMENTO

Responsable: debe tener definido el responsable de realizar la actividad de control.
Accion: Indica la actividad de control que se realiza.
Complemento: corresponde a los detalles para la efectividad del control como:

e Periodicidad: debe tener una periodicidad definida para su ejecucion.

e Propdésito: debe indicar cual es el propésito del control.

e Desviaciones: debe indicar que pasa con las observaciones o desviaciones
resultantes de la ejecucion el control.

e Evidencia: Debe referenciar la evidencia o registro de la ejecucion del
control: Los controles deben estar previamente establecidos y referenciados en
la informacién documentada de los procesos.
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Tipos de controles:

Controles
Preventivos

Controles
Detectivos

Controles
Correctivos

Aplicado antes de que se
realice la actividad
originadora  del  riesgo,
establece las condiciones
para asegurar el resultado
esperado.

Reducen la probabilidad de
ocurrencia del riesgo

Se aplica durante la ejecucién del
proceso; detectan el riesgo, pero
generan reprocesos.

Detecta que algo ocurre y devuelve
el proceso a los controles
preventivos

Reducen la probabilidad de
ocurrencia del riesgo

Se realiza luego de la salida
del proceso una vez que se
materializa el riesgo.

Reducen el impacto frente a
la materializacion del riesgo

Fuente: Adaptado de la Guia para la administracion del riesgo y el disefio de controles en entidades publicas V6

Asi mismo, de acuerdo con la forma como se ejecutan tenemos:

Control manual: controles que son ejecutados por personas.

Control automatico: son ejecutados por un sistema.

Analisis y evaluacién de los controles: en la Siguiente tabla se determinan los atributos
y pesos asociados para el andlisis del control:

Atributos de para el disefio

del control

Caracteristicas

Descripcion

Peso

Tipo

Atributos de

Preventivo

Va hacia las causas del riesgo, aseguran el
resultado final esperado.

25%

Detectivo

Detecta que algo ocurre y devuelve el
proceso a los controles preventivos. Se
pueden generar reprocesos.

15%

Correctivo

Dado que permiten reducir el impacto de la
materializacion del riesgo, tienen un costo
en su implementacion.

10%

eficiencia

Implementacion

Automatico

Son actividades de procesamiento o
validacion de informacion que se ejecutan
por un sistema y/o aplicativo de manera
automatica sin la intervencion de personas
para su realizacion.

25%

Manual

Controles que son ejecutados por una
persona, tiene implicito el error humano.

15%

*Atributos

. . D mentacion
informativos ocumentacio

Documentad
o]

Los controles deben estar documentados en
el proceso, ya sea en manuales,
procedimientos, flujogramas o cualquier otro
documento propio del proceso.
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Caracteristicas Descripcién Peso
Identifica a los controles que pese a que se
Sin ejecutan en el proceso no se encuentran
documentar | documentados en ningin documento propio i
del proceso.

El control se aplica siempre que se realiza la

Continua . ) -
. actividad gue conlleva el riesgo.
Frecuencia - -
. El control se aplica aleatoriamente a la
Aleatoria L ; -
actividad que conlleva el riesgo
: El control deja un registro permite evidencia
Con registro : - -
. . la ejecucidn del control.
Evidencia

El control no deja registro de la ejecucion del

Sin registro control.

Fuente: Adaptado de la Guia para la administracion del riesgo y el disefio de controles en entidades publicas V6

Teniendo en cuenta que es a partir de los controles que se dara el movimiento, en la
matriz de calor, a continuacién, se muestra cual es el movimiento en el eje de probabilidad

y en el eje de impacto de acuerdo con los tipos de controles.

Controles — Atacan

Correctivos Impacto
Impacto
Preventivos y Ty
Detectivos

I e
E Madia
Atacan B -
probabilidad & .
L)
MuyEaa
2%

Leve Mesnze Moderads Wlarpar Calasintfco

o LY 6% foe = v

Fuente: Adaptado de la Guia para la administracion del riesgo y el disefio de controles en entidades publicas V6

Nivel de riesgo (riesgo residual): es el resultado de aplicar la efectividad de
controles al riesgo inherente.

3.3 Estrategias paratratar el Riesgo

los

Decision que se toma frente a un determinado nivel de riesgo, dicha decision puede ser
reducir, mitigar, transferir, evitar o aceptar. Se analiza frente al riesgo residual, esto para
procesos en funcionamiento, cuando se trate de procesos nuevos, se procede a partir del

riesgo inherente.

Reducir: Después de realizar un andlisis y considerar los niveles de riesgo,
implementan acciones que reduzcan la probabilidad de riesgo.

se
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Transferir: Después de realizar un analisis, se considera que la mejor estrategia es
tercerizar el proceso o trasladar el riesgo a través de seguros pdlizas. La responsabilidad
econdmica recae sobre el tercero, pero no se transfiere la responsabilidad Reputacional.

Evitar: Después de realizar analisis y considerar que el nivel de riesgo es demasiado
alto, se determina no asumir la actividad que genera este riesgo, o asumirla en
condiciones controladas.

Para el tratamiento del riesgo, se requiere la definicion de un plan de accién que
especifique: las acciones a implementar, el responsable, fecha de implementacién, y
fecha de seguimiento.

Nota: El plan de accion aca referido es diferente al “plan de contingencia” y se considera
un control correctivo enfocado a la Mitigacion de los efectos como consecuencia de la
materializacion del riesgo.

3.4 Herramientas para la Gestion del Riesgo

El municipio de Itagii determina y dispone mediante el proceso de Direccionamiento
Estratégico del SGI, los Instrumentos necesarias para identificar, medir, valorar,
monitorear, evaluar y administrar los riesgos, identificando los requerimientos
funcionales; revisa periédicamente su adecuado funcionamiento y requerimientos de
informacion y dispone una matriz de Riesgos para el uso en todas las Unidades
Administrativas y los procesos.

\\10.1.10.2\SGI\1. DIRECCIONAMIENTO ESTRATEGICO\Formatos

SGI — Intranet Alcaldia de Itagui (itagui.gov.co)

Para una mayor comprension de la politica de operaciéon para la administracion del
riesgo, se define que los anexos son parte fundamental de este documento técnico, por
tanto, se recomienda su consulta y conocimiento por parte de todos los servidores
publicos de la Entidad.

¢ Manual operativo MIPG

e Guia para la Administracion del riesgo del DAFP version vigente

e PR-DE-05 Procedimiento para la Gestion de los riesgos, oportunidades y Ac
preventivas
FO-DE-09 Andlisis del Contexto Estratégico
FO-DE-11 Matriz de Riesgos
FO-DE-12 Matriz de ldentificacion de Peligros y Valoraciéon de Riesgos en SST
FO-DE-17 Andlisis y Evaluacién de los Controles

3.5 Monitoreo y Revision

El Modelo Integrado de Planeacién y Gestion (MIPG) desarrolla en la dimensién 7 “control
interno”, las lineas de defensa para identificar la responsabilidad de la gestién del riesgo
y control que esta distribuida en diversos servidores de la entidad, (Ver Anexo 1):
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Los riesgos deben ser incluidos en la Matriz de Riesgos por Unidad administrativa y por
proceso, independiente del nivel de valoracion, Adicionalmente, para los niveles
moderado, alto o extremo se deberan documentar al interior de los procesos acciones de
contencion (antes de que ocurra el evento) y de contingencia siempre que ocurra el
evento para tratar el riesgo materializado, con criterios de oportunidad, evitando el menor
dafo en la prestacidon de los servicios; estos planes estardn documentados en la matriz
de riesgos para cada proceso Yy en los planes de mejoramiento y podran ser consultados
en el mapa de riesgos de la entidad.

Anualmente se revisa el mapa de riesgos completo de la Entidad, para lo cual se toma
como insumo, las auditorias Internas realizadas por la Secretaria de Evaluacion y Control,
las auditorias de Calidad y las auditorias realizadas por Organos de Control, asi como la
informacion reportada en los seguimientos de la matriz de riesgos e informes de
desemperiio presentados por los lideres de procesos, en los plazos establecidos y el
Mapa de Riesgos de Corrupcion de acuerdo a lo establecido dentro del Plan
Anticorrupcion y de Atencion al ciudadano de cada vigencia.

NIVEL REGISTRO SEGUIMIENTO
Matriz de Riesgos Trimestral con Reporte
Planes de mejoramiento y/o Desempefio de los procesos | inmediato en caso de
Informes presentados a la Direccion presentarse

ALTO Matriz de Riesgos ~ Trimestral
Planes de mejoramiento y/o Desempefio de los procesos

MODERADO | Matriz de Riesgos i Trimestral

Planes de mejoramiento y/o Desempefio de los procesos

BAJO Informes de Desempefio del proceso Semestral

La informacion resultante de la gestiébn, monitoreo y evaluacion, debe ser publicada en la
pagina Web, segun los compromisos vigentes, Asi:

e 31 de enero de cada afio, se publica el mapa de riesgos institucional incluyendo
los riesgos de seguridad de la informacién y el mapa de riesgos de corrupcion
(Departamento Administrativo de Planeacion)

e 30 de abril de cada afio, posterior al primer ciclo de monitoreo y evaluacion al mapa
de riesgos de corrupcion, publicar dentro de los 20 primeros dias calendario de
mayo del mismo afio. (Departamento Administrativo de Planeacion (10 dias) —
Secretaria de Evaluacién y Control (10 dias)).

e 30 de junio de cada afio, posterior al segundo ciclo de monitoreo y evaluacién al
mapa de riesgos institucional, publicar dentro de los 20 primeros dias de Julio del
mismo afio. (Departamento Administrativo de Planeacion (10 dias) — Secretaria de
Evaluacion y Control (10 dias)).

e 31 de agosto de cada afio, posterior al segundo ciclo de monitoreo y evaluacion al
mapa de riesgos de corrupcion, publicar dentro de los 20 primeros dias de
septiembre del mismo afio. (Departamento Administrativo de Planeacion (10 dias)
— Secretaria de Evaluacion y Control (10 dias)).
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e 31 de diciembre de cada afio, posterior al tercer ciclo de monitoreo y evaluacion:
al mapa de riesgos de corrupcion y al segundo ciclo de Seguimiento del Mapa de
Riesgos Institucional, publicar dentro de los 20 primeros dias de enero del
Siguiente afio. (Departamento Administrativo de Planeacion (10 dias) — Secretaria
de Evaluacién y Control (10 dias)).

4. LINEAMIENTOS PARA EL ANALISIS DE RIESGO FISCAL

La finalidad de este acapite es prevenir la constitucion de eventos generadores de
responsabilidad fiscal, que es el dafio al patrimonio publico, representando en el
menoscabo, disminucion, perjuicio, detrimento, pérdida, o deterioro de los bienes o
recursos publicos, o a los intereses patrimoniales del Estado.

Paso a paso para la definicién del mapa de riesgos fiscales:

e Identificacion de riesgos fiscales:

Para la identificacion del riesgo fiscal es necesario establecer los puntos de riesgo
fiscal y las circunstancias Inmediatas. Los puntos de riesgos son situaciones en
las que potencialmente se genera riesgo fiscal, es decir, son aquellas actividades
de administracion, gestién, ordenacion, ejecucion, manejo, adquisicion,
planeacién, conservacion, custodia, explotacion, enajenacion, consumo,
adjudicacion, gasto, inversion y disposicion de los bienes o recursos publicos, asi
como a la recaudacién, manejo e inversion de sus rentas.

e Identificacion de areas de impacto:
Dentro del contexto de riesgo fiscal, el area de impacto siempre correspondera a
una consecuencia econémica sobre el patrimonio publico, a la cual se veria
expuesta la organizacion en caso de materializarse el riesgo.

Es importante, tener en cuenta que no todos los efectos econémicos corresponden
a riesgos fiscales, pero todos los riesgos fiscales (efecto dafioso sobre bienes o
recursos o intereses patrimoniales de naturaleza publica) representan un efecto
econoémico.

e I|dentificacién de la causa raiz o potencial hecho generador:
La causa raiz seria cualquier evento potencial (accion u omision) que de
presentarse provocaria un menoscabo, disminucién, perjuicio, detrimento, pérdida
o deterioro (Auditoria General de la Republica, 2015).

La causa raiz o potencial hecho generador y el efecto dafioso (dafio) guardan entre
si una relacion de causa/efecto. En este sentido, la determinacion de la causa raiz
o potencial hecho generador se logra estableciendo la accién u omision o acto
lesivo del patrimonio estatal.
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Una adecuada gestion de riesgos fiscales exige que la identificacion de causas
sea especialmente objetiva y rigurosa, ya que los controles que se disefien e
implementen deben apuntarle a atacar dichas causas, para asi lograr prevenir la
ocurrencia de dafos fiscales.

e Descripcién del Riesgo Fiscal
A continuacion, se presenta la estructura de redaccion de riesgos fiscales en la

gue se conjugan los elementos antes descritos:

Riesgo

Fiscal

Ejemplo:

cQué?

iComo?

Circunstancia

Inmediata

Lo que puede Ocurrir

¢Por qué?

Causa Raiz

I

Mota: Los controles
entran a atacar esta
causa

+

Bienes Publicos

Recursos publicos

Intereses patrimoniales de naturaleza
publica

Posibilidad de efecto dafioso
sobre bienes publicos, por
dafio en equipos tecnoldgicos,
a causa de la omision en la
aplicacion de medidas de
prevencion frente a posibles
sobrecargas eléctricas.

Posibilidad de efecto
dafioso sobre recursos
publicos, por sobrecostos
en contratos de la entidad,
a causa de la omision del
deber de elaborar
estudios de mercado.

Posibilidad de efecto dafioso sobre
intereses patrimoniales de naturaleza
publica, por no tener incluidos todos los
bienes muebles e inmuebles de la
entidad en el contrato de seguro, a causa
de la omision en la actualizacién de
bienes que cubren de dicho contrato.

Fuente: Guia para la administracién del riesgo y el disefio de controles en entidades publicas V6

Una vez identificados los “Riesgos Fiscales”, se gestionan conforme a los lineamientos dados en
este documento, para los riesgos de Gestion.

5. LINEAMIENTOS SOBRE LOS RIESGOS RELACIONADOS CON POSIBLES
ACTOS DE CORRUPCION

Definicion del Riesgo de Corrupcién

El riesgo debe estar descrito de manera clara y precisa. Su redaccién no debe dar lugar
a ambigledades o confusiones con la causa generadora de los mismos, por lo cual es
necesario que en la descripcion del mismo concurran los Siguientes componentes:
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ACCION U OMISION + USO DEL PODER + DESVIACION DE LA GESTION DE LO
PUBLICO + EL BENEFICIO PRIVADO.

Con el fin de evitar que se presenten confusiones entre un riesgo de gestion y uno de
corrupcion antes de definirlo se debe hacer el andlisis, acorde al ejemplo de la Siguiente
tabla:

MATRIZ: DEFINICION DEL RIESGO DE CORRUPCION

Desviar la

Descripcién del Accidén u Uso del A Beneficio
- . gestidén de lo .
riesgo omisién poder L privado
publico

Posibilidad de
recibir o solicitar
cualguier dadiva

o beneficio a

X X X X

nombre propio o
de terceros con
el fin de celebrar
un contrato.

Fuente: Secretaria de Transparencia de la Presidencia de la Repdblica.

Teniendo en cuenta que los riesgos de corrupcion se establecen sobre los procesos.

Anélisis de Probabilidad:

FRECUENCIA DE LA ACTIVIDAD PROBABILIDAD
Muy Baja El evento puede ocurrir solo en circunstancias Excepcionales (No se ha 1=20%
presentado en los 5 Ultimos afios)
El evento puede ocurrir en algdn momento (Al menos una vez en los 5 o
Ultimos afios) 2=40%
) El evento podra ocurrir en algdn momento (al menos una vez en los 2 .
Media altimos afios) 3=60%
Es viable que evento ocurra en la mayoria de las circunstancias (al menos —ano
Alta 1 vez en el ltimo afio) 4=80%
Se espera que el evento ocurra en la mayoria de las circunstancias (mas .
de una vez al afio) 5=100%

Adaptado de la Guia para la administracion del riesgo y el disefio de controles en entidades publicas V6

Anélisis del impacto
El impacto se debe analizar y calificar a partir de las consecuencias identificadas en la
fase de descripcion del riesgo y de acuerdo a la aplicacion del FO-DE-11 Criterios para

Calificar el Impacto de los riesgos de Corrupcion, y la calificacion del analisis se aplica en
la matriz General.
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" PREG_UN'I'A: ) RESPUESTA
) S| EL RIESGD DE CORRUPCION SE MATERIALIZA PODRIA. . 5i NO
1 | ;Afectar al grupo de funcionarios del proceso? x
2 | ¢Afectar el cumplimiento de metas y objetivos de la dependencia? X
3 | iAfectar el cumplimiento de misidn de la entidad? x
4 | ¢Afectar el cumplimiento de la mision del sector al que pertenece la entidad? X
5 | ¢Generar pérdida de confianza de la entidad, afectando su reputacidn? x
6 | :Generar pérdida de recursos econdmicos? X
7 | ¢ Afectar la generacidn de Los productos o la prestacidn de servicios? X

¢Dar lugar al detrimento de calidad de vida de la comunidad por Lla pérdida del bien,
servicios o recursos publicos?

9 | £Generar pérdida de informacion de La entidad? X
18 | ;Generar intervencidn de los drganos de control, de la Fiscalia u otro ente? X
11 | gDar lugar a procesos sancionatorios? x
12 | ¢Dar lugar a procesos disciplinarios? x
13 | ¢Dar lugar a procesos fiscales? X
14 | gDar lugar a procesos penales? X
15 | ¢Generar pérdida de credibilidad del sector? X
16 | ;Ocasionar Llesiones fisicas o pérdida de vidas humanas? X
17 | ¢ Afectar la imagen regional? 4 ) X
Nivel de
18 | ;iAfectar la imagen nacional? impacto X
] MAYOR
19 | ;Generar dafio ambiental? H ~— X
Responder afirmativamente de UNA a CINCO pregunta(s) genera un impacto moderado. \
Responder afirmativamente de SEIS a ONCE preguntas genera un impacto mayor. 10

Responder afirmativamente de DOCE a DIECINUEVE preguntas genera un impacto catastrofico.

MODERADO | Genera medianas consecuencias sobre La entidad

MAYOR Genera altas consecuencias sobre la entidad.

Impacto
Muy Alta
100%
Alta .
k 80% Aplic
3 Media 1OS T
= 60% Alto
o
n‘: Baja corru Meoderado
40% Bajo
Muy Baja
20%
Leve Menor Moderado Mayor Catastrofico
20% 40% 60% 80% 100%

Fuente: Adaptado de la Guia para la administracion del riesgo y el disefio de controles en entidades publicas V6
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Analisis del impacto en riesgos de corrupcion

Para los riesgos de corrupcion, el analisis de impacto se realizara teniendo en cuenta
solamente los niveles, “mayor” y “catastréfico”, no aplican los niveles de impacto
insignificante y menor, que si aplican para los riesgos de Gestion dadas las
consecuencias que se derivan de el para la entidad.

Tratamiento del riesgo de corrupcion:

Reducir: Después de realizar un andlisis y considerar los niveles de riesgo, se
implementan acciones que reduzcan probabilidad y/o el impacto del riesgo de riesgo.

Evitar: Después de realizar analisis y considerar que el nivel de riesgo es demasiado
alto, se determina no asumir la actividad que genera este riesgo, o asumirla en
condiciones controladas.

Los Controles para el riesgo de corrupcién se aplican igual que para los riesgos de gestion
Para el tratamiento del riesgo, se requiere la definicion de un plan de accién que
especifique: las acciones a implementar, el responsable, fecha de implementacion, y
fecha de seguimiento.

Acciones a seguir en caso de materializacién de riesgos de corrupcion

En el evento de materializarse un riesgo de corrupcién, es necesario realizar los ajustes
necesarios con acciones, tales como:

1) Informar a las autoridades de la ocurrencia del hecho de corrupcion.

2) Revisar el mapa de riesgos de corrupcion, en particular, las causas, riesgos y
controles.

3) Verificar si se tomaron las acciones y se actualizé el mapa de riesgos de
corrupcion.

4) Llevar a cabo un monitoreo permanente.

La Secretari de Evaluacién y Control, en su rol de Control Interno, debe asegurar que los
controles sean efectivos, sean acordes al riesgo y estén funcionando en forma oportuna
y efectiva.

Las acciones adelantadas se refieren a:

Determinar la efectividad de los controles.

Mejorar la valoracion de los riesgos.

Mejorar los controles.

Analizar el disefio e idoneidad de los controles y si son adecuados para prevenir o
mitigar los riesgos de corrupcion.

Determinar si se adelantaron acciones de monitoreo.

¢ Revisar las acciones del monitoreo.
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Dada la particularidad y especificidad requerida para este tipo de riesgo, se dispondra dentro de
la Matriz de Riesgos una pestafia adicional para su gestion.

6. LINEAMIENTOS RIESGOS DE SEGURIDAD DE LA INFORMACION

En primer lugar, se debe tener en cuenta que la politica de seguridad digital se vincula al
modelo de seguridad y privacidad de la informacion (MSPI), el cual se encuentra alineado
con el marco de referencia de arquitectura Tl y soporta transversalmente los otros
habilitadores de la politica de gobierno digital: seguridad de la informacion, arquitectura,

servicios ciudadanos digitales.

6.1 Identificacion de los activos de seguridad de la informacion

Como primer paso para la identificacion de riesgos de seguridad de la informacion es
necesario identificar los activos de informacion del proceso.

Conceptualizacion activos de informacion

¢,Qué son los activos?

¢Por qué identificar los activos?

Un activo es cualquier elemento que tenga valor
para la organizacion, sin embargo, en el contexto
de seguridad digital, son activos elementos tales
como:

Aplicaciones de la organizacion

Servicios web

Redes

Informacidn fisica o digital

Tecnologias de informacion Tl
Tecnologias de operacion TO que utiliza la
organizacioén para funcionar en el entorno
digital

Permite determinar qué es lo mas importante
gue cada entidad y sus procesos poseen (sean
bases de datos, archivos, servidores web o
aplicaciones clave para que la entidad pueda
prestar sus servicios).

La entidad puede saber qué es lo que debe

proteger para garantizar tanto su
funcionamiento interno como su
funcionamiento de <cara al ciudadano,

aumentando asi su confianza en el uso del entorno
digital.

Fuente: Adaptado de la Guia para la administracion del riesgo y el disefio de controles en entidades publicas V6

Identificacién de activos

PASO 1. PASO 2.

PASO 3.
Listar los Identificar L
. o Clasificar
activos por el duefio de R
) los activos
cada los activos
proceso

PASO 4. PASO 5. PASO 6.
L Determinar Identificar
Clasificar la . o
. L la criticidad Si existe
informacion . .
del activo infraestruct
ura critica

Fuente: Adaptado de la Guia para la administracion del riesgo y el disefio de controles en entidades publicas

Nota: La identificacién de activos se realizara por proceso.
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6.2 ldentificacion del riesgo

Se podran identificar los siguientes tres (3) riesgos inherentes de seguridad de la
informacion:

e Pérdida de la confidencialidad
e Pérdida de la integridad
e Pérdida de la disponibilidad

Para cada riesgo se deben asociar el grupo de activos, o activos especificos del proceso,
y conjuntamente analizar las posibles amenazas y vulnerabilidades que podrian causar
su materializacion.

En esta actividad se genera una lista de los activos que van a estar sometidos a gestion
del riesgo, y una lista de los procesos del negocio relacionados con los activos y su
importancia.

Tabla de amenazas y vulnerabilidades de acuerdo con el tipo de activo

Tipo de activo Ejemplos de vulnerabilidades Ejemplos de amenazas
Hardware Almacenamiento qlg medios sin Hurto de medios o documentos
proteccion
Software Ausencia de parches de seguridad Abuso de los derechos
Red Lineas de comunicacion sin Escucha encubierta
proteccion
Informacién Falta de controles de acceso fisico Hurto de informacién
Falta de capacitacion en las
Personal . Error en el uso
herramientas
Organizacién Ausencia de politicas de seguridad Abuso de los derechos

Fuente: Adaptado de la Guia para la administracion del riesgo y el disefio de controles en entidades publicas V6

Se debe identificar las vulnerabilidades que pueden ser factores generadores de
amenazas (que podrian causar dafios a los activos o a la Entidad).

Indicadores clave de riesgo: hace referencia a una coleccion de datos histéricos, por
periodos de tiempo, relacionados con algun evento cuyo comportamiento puede indicar
una mayor o menor exposicion a determinados riesgos. No indica la materializacion de
los riesgos, pero sugiere que algo no funciona adecuadamente y, por lo tanto, se debe
investigar.

Un indicador clave de riesgo, o KRI, por su Sigla en inglés (Key Risk Indicators), permite
capturar la ocurrencia de un incidente que se asocia a un riesgo identificado previamente
y que es considerado alto, lo cual permite llevar un registro de ocurrencias y evaluar a
través de su tendencia la eficacia de los controles que se disponen para mitigarlos. En la
Siguiente tabla se muestran algunos ejemplos de estos indicadores.
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PORCESO ASOCIADO

INDICADOR

METRICA

Gestion de tramites y
servicios

Reclamos de usuarios por
incumplimiento a términos de ley
o0 reiteraciones de solicitudes por
conceptos no adecuados

% solicitudes mensuales fuera de
términos

% solicitudes reiteradas por tema

Reportes emitidos al regulador

Nimero de reportes mensuales

Adquisiciones

fuera del tiempo establecido remitidos fuera de términos

Sistemas de informaciéon e
infraestructura tecnoldgica

NUmero de horas de interrupcion de
aplicativos criticos al mes

Tiempo de interrupcion de
aplicativos criticos en el mes

Talento humano

% de nuevos empleados que
abandonan el puesto dentro de los
primeros 6 meses

Rotacion de personal

Fuente: Adaptado de la Guia para la administracion del riesgo y el disefio de controles en entidades publicas V6

Una vez identificados los “Riesgos de Seguridad de la Informacién”, se gestionan conforme a los
lineamientos dados en este documento, para los riesgos de Gestion y el “Modelo nacional de
gestion de riesgos de seguridad de la informacion para entidades publicas’.

7. CONTROL DE CAMBIOS

Version

Fecha de
Aprobacion

Descripcion del Cambio

01

17/04/2015

Creacioén del documento.

02

14/03/2020

Actualizacion de acuerdo con la nueva guia de administracién de
riesgos version 2020

03

27/12/2021

Se revis6 y actualizé de acuerdo a los lineamientos de la Guia para
la Administracion del Riesgo y el Disefio de Controles en Entidades
Publicas, DAFP, Version 5, de diciembre de 2020: - Actualizacion de
definiciones: - Se incluye medicion para: Apetito al riesgo, tolerancia
al riesgo, Capacidad de riego. - Se modifica la forma como se debe
describir el riesgo. -Se modifica el cuadro de clasificacion del riesgo
- Se modifica la valoracién en la tabla de probabilidad - Se modifica
la valoracion en la tabla de impacto - Se modifican los mapas de
Calor, Se modifico la tabla de calificacion de atributos para el disefio
de los controles.

04

13/03/2024

Se modificé la redaccion de la parte introductoria con referencia al
Modelo Integrado de Planeacion y Gestion y a los requerimientos de
la Guia Para la Gestion del Riesgo Vigente; Se agregaron
definiciones y términos, se modificé la redaccion del objetivo y la
estructura del documento, incorporando los lineamientos para la
gestién de los riesgos de Corrupcion, Fiscales y de Seguridad de la
Informacion.

Reviso y aprobd: Comité de Coordinacion de Control Interno
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ANEXO 1

LINEAS

RESPONSABLES

ROLES

Alta

Linea
Estratégica

Comité
Gestion y
Desemperio y
Comité
Coordinacién de
Control Interno

Direccion,
de

de

Comité de Gestion y Desempefio
a.

Comité de Coordinacion de Control Interno
a. Aprobar la politica de riesgos de la Entidad
b. Evaluar

Revisar el contexto estratégico, la plataforma
estratégica, el modelo de operacion por procesos Vy la
planeacion institucional, con el propdsito de identificar
cambios que puedan originar nuevos riesgos o
modificar los existentes.

Establecer y posicionar la Politica de Administracion del
Riesgo de la Entidad.

Revisar la informacion de cumplimiento de los objetivos
institucionales y de los diferentes procesos, relativa a la
implementacién de la gestién de riesgos.

Analizar el informe de evaluacién a la gestion de riesgos
y de ser necesario, proponer acciones para mejorar los
planes para el tratamiento de los mismos.

Asumir la responsabilidad primaria del Sistema de
Control Interno y de la identificacion y evaluacion de los
cambios que podrian tener un impacto Significativo en
el mismo.

y dar lineamientos técnicos sobre la
administracion de los riesgos de la Entidad.
Retroalimentar a la alta direccién sobre el monitoreo y
efectividad de la gestién del riesgo y de los controles.
Asi mismo, hacer seguimiento a su administracion,
gestionar los riesgos estratégicos y aplicar los
controles a los mismos.

Evaluar los planes de tratamiento establecidos para
cada uno de los riesgos materializados, minimizando la
posibilidad de que el evento se repita.

Primera

Secretarios de
Despacho-

Linea de | subdirectores vy
Defensa Lideres de
proceso

Evaluar los cambios que se presenten en el
Direccionamiento Estratégico o en el contexto
estratégico, y cémo estos cambios originan nuevos
riesgos o modifican los existentes.

Liderar la identificacion de los riesgos de los procesos
a cargo, teniendo en cuenta las pautas contenidas en el
procedimiento de administracion de riesgos vigente.
Realizar, con el apoyo de su grupo de trabajo, la
administracion de los riesgos identificados. Asi mismo,
analizar, calificar, definir controles, realizar acciones y
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LINEAS RESPONSABLES

ROLES

Equipos Operativos:
a.

monitoreo, de acuerdo a lo establecido en la matriz de
riesgos y a la periodicidad establecida, para su
tratamiento y posibles mejoras.

Realizar la evaluacion de la solidez de los controles,
para determinar la pertinencia y la necesidad de ajuste
o modificacion, en caso de presentarse.

Adelantar la revision, actualizacion periodica y
seguimiento de los mapas de riesgos, en todos aquellos
aspectos consignados en el procedimiento y demas
directrices frente al tema, y si es el caso ajustarlo,
comunicando al lider del proceso, a la coordinacién de
calidad y al responsable del Plan Anticorrupcién y de
Atencion al Ciudadano — PAAC del y mapa de riesgos
de corrupcion si se trata de un riesgo de este tipo
(Departamento Administrativo de Planeacion), dichos
cambios.

Socializar los controles implementados, con el fin de
asegurar su comprensién y oportuna aplicacién,
ademas de la informacion necesaria, que dé cuenta de
la gestion de los riesgos. Esto se hara de forma
constante en los espacios de Comités Primarios y en
aquellos que se determine.

Evaluar periddicamente la eficacia de los controles
definidos para tratar los riesgos identificados y
actualizar tales riesgos, siempre que el proceso fuente
de los mismos, tenga cambios en su operatividad.
Reportar los planes de tratamiento establecidos para
cada uno de los riesgos materializados, incluyendo las
actividades para prevenir la no repeticién, asi como las
causas que dieron origen a la materializacion de dichos
eventos.

Apoyar el proceso de implementacion de la Politica
Integral de Administracion de Riesgos, bajo las
orientaciones del Comité de Gestion y Desempefio y del
Comité de Coordinacién de Control Interno.

Socializar y sensibilizar a los servidores de su
dependencia, en la metodologia para la adecuada
administracién de riesgos.

Acompafiar, programar y desarrollar con el jefe de la
dependencia y/o responsable del proceso, mesas de
trabajo para la revision, identificacion, analisis,
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LINEAS

RESPONSABLES

ROLES

valoracién y acciones de mitigacion de riesgos, con la
participacién de los demas servidores.

Alimentar la herramienta de administracion y gestién de
riesgos, con la informacion resultante del proceso.

De los servidores publicos y particulares que ejerzan
funciones publicas en la entidad:
a. Participar en la construccion y administracion de los

riesgos del proceso dentro del cual ejercen sus
funciones o desarrollan sus labores.

Conocer los riesgos asociados al proceso dentro del
cual ejercen sus funciones o desarrollan sus labores,
asi como los riesgos de la Entidad, con el objeto de
identificar los no previstos por los lideres de otros
procesos.

Identificar, registrar y reportar de manera oportuna
riesgos potenciales y/o la posible materializaciéon de un
riesgo identificado, con el objeto de realizar un
adecuado tratamiento y/o mitigacion de los mismos.

Segunda
Linea de
Defensa

Departamento
Administrativo
de Planeacion,
Lideres de
procesos

Departamento Administrativo de Planeacion:

a.

Determinar la metodologia para la identificacion y
gestién de riesgos, de acuerdo con la normatividad y los
lineamientos establecidos, para cada una de las
tipologias de riesgos, a excepcion de aquellas
tipologias de riesgos que requieren un desarrollo
metodolégico particular por su naturaleza, tales como:
los ambientales, los de seguridad y salud en el trabajo
y los de seguridad de la informacion.

Adelantar el monitoreo del mapa de riesgos, evaluando
la eficacia en la implementacion de los controles y sus
acciones, y visibilizando todas aquellas situaciones que
dificulten o impidan la administracion de los riesgos, en
concordancia con la cultura del autocontrol al interior de
la Entidad.

Formular lineamientos que orienten a los procesos para
gue se desarrolle de manera eficaz, eficiente y efectiva
la gestion de riesgos.

Coordinar y dirigir el desarrollo de las etapas previstas
para el disefio e implementacion del Componente de la
administracion de riesgos, a través de la herramienta
dispuesta para tal fin.

Consolidar, solicitar y verificar la publicacion del mapa
de riesgos institucional.

Pagina 28 de 32



P=p
E

Alcaldia de Itagiii

POLITICA PARA LA GESTION DE LOS RIESGOS

LINEAS RESPONSABLES

ROLES

f. Acompafar y asesorar metodolégicamente a los lideres
de procesos, en la administracién y gestién integral de
riesgos, en coordinacién con la tercera linea de
defensa.

Direccion Administrativa de las Tecnologias vy
Sistemas de laInformacion y las Comunicaciones - TIC:
Determinar e implementar la metodologia para la
identificacion y gestion de los riesgos de seguridad digital y
los de activos de Informacién, de acuerdo con la
normatividad y los lineamientos o pardmetros establecidos,
en particular, para la gestion de esta tipologia de riesgos.

Secretaria de Hacienda:

Determinar e implementar la metodologia para la
identificacion y gestion de riesgos Financieros, de acuerdo
con la normatividad y los lineamientos o parametros
establecidos, en particular, para la gestién de esta tipologia
de riesgos.

Secretaria de Medio Ambiente:

Determinar e implementar la metodologia para la
identificacion y gestion de riesgos ambientales, de acuerdo
con la normatividad y los lineamientos o parametros
establecidos, en particular, para la gestién de esta tipologia
de riesgos.

Secretaria Juridica — Oficina de Adquisiciones:

a. Revisar que en el estudio previo la tipificacion,
distribucion y asignacion de los riesgos previsibles, se
haga dentro del marco legal y sin vulnerar derechos de
las partes y terceros interesados, y que la modalidad de
contratacion por la que se opte sea la mas conveniente
y corresponda al marco de la Ley 1150 de 2007 y sus
normas reglamentarias, teniendo en cuenta la
justificacibn contenida en los estudios previos
adelantados por la dependencia que necesita la
adquisicion del bien, servicio u obra.

b. Verificar el comportamiento de los riesgos de cada
contrato, cuando se le asigne la supervision y/o
interventoria de alguno, dando especial atencion al
reporte y seguimiento sobre los eventos que se
monitorean, respecto a la parte que le corresponde
asumir el riesgo. Cuando se trate de eventos que
pudieran impactar el valor del contrato, se dara aviso
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RESPONSABLES

ROLES

inmediato al Ordenador del Gasto para la adopcion de
las medidas que correspondan.

Revisar y formular los ajustes necesarios a los
procedimientos y manual de riesgos de la contratacion
y el grupo de orientacion, soporte y seguimiento de los
procesos contractuales, para aplicar la Politica Integral
de Administracion de Riesgos a todos los procesos de
seleccidn y/o contratacion.

Adoptar, para los riesgos relacionados con la
contratacion estatal, lo establecido en el Manual para la
Identificacion y Cobertura de riesgos en los Procesos
de Contratacion y/o cualquiera que al respecto se
genere y /o establezca. Asi mismo, los documentos
CONPES que el Gobierno Nacional ha adoptado en
materia de riesgos contractuales 3186 de 2002 y 3714
de 2011.

Determinar e implementar la metodologia para la
identificacion y gestion de riesgos de defensa juridica,
de acuerdo con la normatividad y los lineamientos o
pardmetros establecidos, en particular, para la gestién
de esta tipologia de riesgos.

Secretaria de Servicios Administrativos — Oficina de
Talento Humano: Determinar e implementar Ila
metodologia para la identificacion y gestion de riesgos de
Seguridad y Salud en el Trabajo, de acuerdo con la
normatividad y los lineamientos establecidos.

Tercera
Linea
Defensa

de

Secretaria de
Evaluacién y
Control

a.

Adelantar el seguimiento a los mapas de riesgos,
verificando y evaluando que los lideres de los procesos
desarrollen  adecuadamente las etapas de
identificacion, valoracién, seguimiento y control de los
riesgos identificados, y que adelanten acciones que
permitan su administracion.

publicar del mapa de riesgos institucional con el
respectivo seguimiento en los periodos establecidos.
Hacer seguimiento a la evolucion de los riesgos y al
cumplimiento de las acciones propuestas, con el fin de
verificar su ejecucion, y si es necesario proponer
mejoras.

Revisar la efectividad y la aplicacion de controles,
planes de contingencia y actividades de monitoreo
vinculadas a riesgos claves de la entidad.
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e. Evaluar la eficacia en la implementaciéon de los
controles y acciones asociadas a la administracién de
los riesgos.

f. Acompafar y asesorar metodolégicamente a los
procesos, en la administracion y gestion integral de
riesgos, en coordinacion con la segunda linea de
defensa.

g. ldentificar y evaluar cambios que podrian tener un
impacto Significativo en el Sistema de Control Interno,
durante las evaluaciones periddicas de riesgos y en el
curso del trabajo de auditoria interna.

h. Comunicar al Comité de Evaluacion y Desempefio
posibles cambios evidenciados en la evaluacion del
riesgo, detectados durante las auditorias.

i. Alertar sobre la probabilidad de riesgos de corrupcion
en las &reas auditadas.
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